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RESUMEN

La presente investigacion se enfoca en la proteccion de los datos personales en el ambito médico y las respon-
sabilidades administrativas asociadas en Ecuador en 2023, el problema se centra en el punto de la omision de
derechos que pueden ocurrir en la difusion o publicacién de hallazgos médicos o articulos cientificos. La Ley
de Proteccion de Datos Personales establece que todo tipo de tratamiento de datos personales requiere el con-
sentimiento inequivoco y expreso del titula del derecho, salvo mandato de ley. El objetivo es analizar los apor-
tes tedricos sobre una sentencia sobre el fenomeno de estudio. La metodologia utilizada es de tipo cualitativo,
particular, descriptivo, heuristico e inductivo. Los resultados se ofrecen mediante busqueda de informacién en
bases de datos cientificas, el protocolo de investigacion, marco teérico y analisis aplicado. Se concluye que la
proteccion de datos personales en el ambito médico que es importante tanto en el Ecuador como a nivel mun-
dial y requiere una gestion publica efectiva. La Ley de Proteccion de Datos Personales y el marco juridico ecua-
toriano establece principios claros que deben ser exigidos por las empresas y organizaciones del sector médico.
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ABSTRACT

The present research focuses on the protection of personal data in the medical field and the associated admi-
nistrative responsibilities in Ecuador in 2023, the problem is centered on the point of the omission of rights
that may occur in the dissemination or publication of medical findings or scientific articles. The Personal Data
Protection Law establishes that any type of processing of personal data requires the unequivocal and express
consent of the right holder, except as mandated by law. The objective is to analyze the theoretical contributions
on a sentence on the phenomenon under study. The methodology used is qualitative, particular, descriptive,
heuristic, and inductive. The results are oftered by means of information search in scientific databases, research
protocol, theoretical framework and applied analysis. It is concluded that the protection of personal data in the
medical field is important both in Ecuador and worldwide and requires an effective public management. The
Personal Data Protection Law and the Ecuadorian legal framework establish clear principles that should be
required by companies and organizations in the medical sector.

Keywords: Personal data protection; medical administrative responsibility; handling of health-related data;
Ecuador; data protection law.

1. Introduccion

Los titulares, a nivel mundial, muy a menudo realizan publicaciones acerca del robo de in-
formacion de cuentas bancarias, pero en los tltimos afos se ha observado el aumento de robos
hacia la identidad médica. Las aplicaciones de estos robos son variadas, pueden ir desde obtencion
de medicamentos, facturas falsas a nombre de la victima o el uso malicioso en contratos de salud,
pero a diferencia de un robo de identidad bancaria -donde el propietario de la informacion se
encuentra respaldado por la institucion bancaria- el robo de la identidad médica frecuentemente
la asume la victima.

La Comision Federal de Comercio (FTC) de los Estados Unidos registra denuncias por robo
de identidad médica, y estas van en aumento porque se estima que hubo cerca de 6.800 en el 2017
y llegd a casi 43.000 en el 2021 (Haro, 2022). Se investigd que en promedio una victima de robo de
identidad econdmica se ve menos afectada que la de identidad médica, llegando a gastar en pro-
medio 13.500 délares americanos en la solucién del problema (Nieves-Lahaba & Ponjuan-Dante,
2021).

Segtn un informe del World Privacy Forum (Haro, 2020), las complicaciones econémicas
y personales pueden durar afos, las victimas sufriendo problemas a largo plazo con cobradores
agresivos de deuda médica, ademas de historial crediticio dafiado. Las credenciales médicas son
mucho mas valiosas en el mercado negro de los estafadores, donde se comercializan datos, los
datos que contienen informacion para la realizacion de un robo bancario (Antomas & Huarte del
Barrio, 2011). El numero del Seguro Social bordea los 25 délares americanos, en tanto que regis-
tros de historias clinicas y seguro se pueden comercializar hasta por unos 2.000 délares america-
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nos, obteniendo rendimientos de hasta 20.000 ddlares, en una cirugia, por ejemplo, entendiéndo-
se la variacion de los valores (Antomas & Huarte del Barrio, 2011).

Segun indica Haro (2022), a medida que se van digitalizando los historiales clinicos, los ro-
bos hacia la informacién del paciente, como los datos confidenciales de hospitales, son comunes
cada vez mas. Las razones fundamentales son que las instituciones no estan preparadas para hacer
frente a estas problematicas, muy probablemente por el desconocimiento y la no dimension de los
escenarios que al final se traduce en poca o nula inversion en seguridad (Godoy, 2017).

De acuerdo con Mora Bernal et al. (2022), en los centros de salud la seguridad de los datos
no suele ser muy alta, y los hackers estan atacando sistemas repletos de tesoros de informacién
personal de gran valor, almacenada en historiales clinicos electrénicos y es muy dificil estimar una

pérdida de costos de manera genérica.

Albornoz (2021), coincide que el impacto mas grande para las instituciones es el reputacio-
nal. Los pacientes pierden confianza en cdmo se estan resguardando sus datos y, por ende, pueden

decidir no utilizar los respectivos servicios médicos.

Ecuador, como Estado, no es ajeno a la realidad mundial, pues, se han reportado varios
robos a los sistemas digitalizados de informacién clinica de los pacientes (Nieves-Lahaba & Pon-
juan-Dante, 2021), en relaciéon con los equipos que contenian la informacidn, afectando asi los
tratamientos de los usuarios. Esto evidencia la falta de una politica publica en relaciéon con el ma-
nejo y almacenamiento seguro de los datos personales (Polo Roca, 2021).

Segun Polo Roca (2021), la proteccion de datos personales entiende que la difusion de los da-
tos sensibles, como el origen racial y étnico, opiniones politicas, convicciones religiosas, filoséficas
o morales, afiliacion sindical e informacion de la salud y orientacidon sexual en un ambito inade-
cuado, puede ocasionar dafos a su titular, razén por la cual y atento su potencialidad discrimina-
toria, su tratamiento conlleva la aplicacion de requisitos mas estrictos que para el tratamiento de
otros datos personales.

Por ello, estos datos s6lo pueden ser tratados cuando existan razones de interés general au-
torizadas por ley (Nieves-Lahaba & Ponjuan-Dante, 2021). En el caso de los datos relativos a la
salud, los datos médicos en el Ecuador cuentan con un marco juridico, la Ley Orgdnica de Pro-
teccion de Datos Personales (2021). Encontrd su génesis toda vez de varios casos de vulneracion,
como el del afio 2016, donde datos de la Secretaria de Educacidn Superior, Ciencia, Tecnologia e
Innovacién de Ecuador, fue vulnerada afectando el interés general, perjuicios econdémicos y aten-
tando a la democracia (Mora Bernal et al., 2022).

La Ley Orgdnica de Proteccion de Datos Personales, en su capitulo IV, articulo 25. considera
en su inciso ¢, a los Datos de Salud como categoria especial de datos, equiparandola a datos sensi-
bles, datos de nifias, nifios y adolescentes, ademas de datos de personas con discapacidad y de sus
sustitutos, relativos a la discapacidad, ofreciéndole un espacio en un grupo de categoria especial
(Albornoz, 2021).
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En tal razdn, es importante conocer si tiene la capacitacion suficiente acerca del manejo de
los datos personales, porque no solo tratariamos acerca de esferas éticas, sino también de implica-
ciones legales en el ambito administrativo y penal (Nieves-Lahaba & Ponjuan-Dante, 2021).

Antecedentes conceptuales

La proteccidn de datos personales tiene una larga historia, que se remonta a los primeros ca-
sos de privacidad en los siglos XIX y XX. En la década de 1890, se publicé un articulo titulado “El
derecho a la intimidad”, escrito por Warren y Brandeis, que sentd las bases de la privacidad como
derecho fundamental, segun recoge Ordofiez Pineda (2017).

En la década de 1960, la era de la tecnologia de la informacidn, se comenz6 a transformar la
forma en que se recopilan, almacenan y procesan los datos personales. En respuesta a estas pre-
ocupaciones, se adoptaron las primeras leyes de protecciéon de datos personales en Europa, en la
década de 1970. Ordéiez Pineda (2017), evidencia que la primera normativa de este tipo fue la Ley
de Proteccion de Datos de Suecia, en 1973.

En la década de 1980, la Comision de las Comunidades Europeas comenzé a desarrollar
normas comunes para la proteccion de datos personales. En 1995, se adoptd la Directiva europea
de proteccion de datos, que establecié un marco comun para la proteccion de datos personales en
toda la Union Europea (Ramirez et al., 2017).

Desde entonces, muchos paises han adoptado leyes y regulaciones para proteger los datos
personales de los ciudadanos. En 2018, se adoptd el Reglamento General de Proteccion de Datos
(RGPD) de la UE, que establece un marco de proteccién de datos mas fuerte y coherente para toda
la UE (Haro, 2020).

En Ecuador, la proteccion de datos personales esta regulada por la Constitucion de la Repu-
blica del Ecuador (2008), la Ley Orgéanica de Protecciéon de Datos Personales (LOPD, 2021) y su
Reglamento (Polo Roca, 2021).

La Constitucion de la Republica del Ecuador (2008), en su Articulo 66, reconoce el derecho
de todas las personas a la proteccion de sus datos personales y establece que el Estado debe garan-
tizar la privacidad y el acceso a la informacion publica.

La Ley Organica de Proteccion de Datos Personales (LOPD), publicada en el Registro Oficial
el 26 de mayo de 2021, tiene por objeto garantizar el derecho a la proteccion de los datos persona-
les, estableciendo los principios, deberes y derechos para el tratamiento de datos personales.

Ademas, el Reglamento de la Ley Organica de Proteccion de Datos Personales establece las
normas técnicas y procedimientos para el tratamiento de datos personales en el Ecuador (Polo
Roca, 2021).
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Antes de la aprobacién de la LOPD, en Ecuador existian algunas normativas que trataban la
proteccion de datos personales, tales como la Ley de Comercio Electronico, Firmas Electrénicas y
Mensajes de Datos del 002, y la Ley de Telecomunicaciones del 2008.

En resumen, la proteccion de datos personales en Ecuador es un tema que ha sido abordado
recientemente en el ambito normativo, pero que cada vez cobra mas importancia en la sociedad
ecuatoriana.

Datos Personales

Desde que las civilizaciones antiguas deciden pasar de un orden ermitafio, hacia un orden es-
table, organizado, se crea in situ la necesidad de reglas que permitan, que varias personas puedan
convivir en un ambiente de paz y armonia, produciendo asi los derechos y las obligaciones (Nie-
ves-Lahaba & Ponjuan-Dante, 2021). Nace entonces, el Estado, como una institucion con poderes
plenos para gobernar, establecer y garantizar las normas que gestionen una adecuada convivencia
humana, a favor del bien comun, dentro de un territorio delimitado (Ordéiiez Pineda, 2017). En
su interior alberga a los ciudadanos quienes gozan de derechos politicos y se someteran a sus leyes.

Un valor fundamental del ser humano es el respeto a la vida privada y a la intimidad, convir-
tiéndolo en un derecho, entiéndase como: domicilio, correspondencia, comunicaciones privadas,
honor, propia imagen, no participar en la vida colectiva y aislarse voluntariamente, no ser moles-
tado. Al respecto de estos derechos, la Declaracion de los Derechos Humanos, en su articulo 12,
dice:

Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o a su reputacion. Toda persona tiene derecho a la
proteccion de la ley contra tales injerencias o ataques. (Naciones Unidas, 2015)

Muchos afos han transcurrido desde la declaracion de esta Asamblea, sin embargo, a la fe-
cha de la declaracion, no se consideraba atn, la revolucion del internet en nuestras vidas, acortan-
do la distancia entre la vida publica, la privada y la intimidad, siendo necesarios nuevos enfoques,
en primer lugar, en la nueva definicién de privacidad y como proteger estos derechos en la red.

Para tal efecto, el Reglamento General de Proteccién de Datos (RGPD), de origen europeo,
vigente desde el 25 de mayo de 2018 y de referente para varios paises, reza asi:

Segun la Unién Europea 2018, los datos personales son cualquier informacion relativa a una
persona fisica viva identificada o identificable. Las distintas informaciones, que recopiladas pue-
den llevar a la identificacion de una determinada persona, también constituyen datos de caracter
personal.

Los datos personales que hayan sido anonimizados, cifrados o presentados con un seudéni-
mo, pero que puedan utilizarse para volver a identificar a una persona, siguen siendo datos perso-
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nales y se inscriben en el ambito de aplicacion del [Reglamento General de Protecciéon de Datos]
RGPD.

Los datos personales que hayan sido anonimizados, de forma que la persona no sea identi-
ficable o deje de serlo, dejaran de considerarse datos personales. Para que los datos se consideren

verdaderamente andnimos, la anonimizacion debe ser irreversible.

El RGPD protege los datos personales independientemente de la tecnologia utilizada para
su tratamiento; es «tecnoloégicamente neutro» y se aplica tanto al tratamiento automatizado como
manual, siempre que los datos se organicen con arreglo a criterios predeterminados (como el
orden alfabético). Asimismo, no importa como se conservan los datos; ya sea en un sistema infor-
matico, a través de videovigilancia o sobre papel; en todos estos casos, los datos personales estan
sujetos a los requisitos de proteccidn establecidos en el RGPD.

Segun el Diccionario Prehispanico del Espafiol Juridico, un dato es cualquier informacién
numérica, alfabética, grafica, fotografica, acustica o de otro tipo concerniente a personas fisicas
identificadas o identificables (Real Academia Espanola, 2022). Del concepto mismo, nos podemos
dar cuenta que todas las personas somos, en una sintesis final, un dato, puesto que cada uno de no-
sotros posee un numero de cédula, un nombre, un apellido y una fecha de nacimiento (derecho a
la identidad, derecho humano desde 1895). De aqui podriamos identificar dos tipos de datos: uno
materializado, como puede ser la cédula fisica, y un desmaterializado, como la existencia de esa
informacion en una base de datos digital, tutelados por la constitucion ecuatoriana (Nieves-Laha-
ba & Ponjuan-Dante, 2021).

Dato Médico

Es aquella informacion que se relaciona con la salud de una persona (Polo Roca, 2021), esta
se recopila, almacena, procesa y utiliza en el contexto de la atencién médica, e incluyen informa-
cion de su historia clinica, es decir datos demograficos, antecedentes médicos, alergias, condicio-
nes médicas crénicas, medicamentos tomados, contiene ademas informacion de diagndsticos y
tratamientos como descripcion de enfermedades, diagndsticos médicos, resultados de laboratorio
e imagenes, medicamentos y tratamientos prescritos (Ordéiiez Pineda, 2017).

En referencia al dato médico, existen algunas consideraciones complejas, acerca de la pro-
piedad de los datos generados en la historia clinica, por un lado, el paciente como propietario de
la informacion, es quien la brinda, y es cedida por el en primera persona, con su consentimiento o
a través de pruebas de diagnostico (Orddiez Pineda, 2017). Por otro lado, el médico es quien ela-
bora la historia clinica, producto de su profesion y analisis razonado emite criterios y diagnosticos
médicos, por lo cual la autoria o derecho de la informacion de la historia clinica seria de él (Polo
Roca, 2021). Y, por ultimo, tenemos la posicion del centro que brinda la atencién médica, debido
a que el personal recibe pago por su trabajo que incluye elaborar la historia clinica (Ordénez Pi-
neda, 2017), considerariamos que este trabajo es el resultado de la remuneracién y la propiedad
seria del centro.
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Sin embargo, desde el punto de vista legal, el galeno debe ofrecer confidencialidad y priva-
cidad dentro de un marco de leyes y regulaciones para que la informacién del paciente no sea
divulgada, la toma de decisiones sobre su propia salud y el control de la informacién relacionada a
la atencion medica recae sobre la autonomia del paciente y por tltimo la relacién entre un médico
y su paciente se basa en el respeto y confianza mutua, teniendo los médicos la responsabilidad
de recopilar y mantener los datos médicos para brindar atenciéon médica y no brindar al médico
control o propiedad sobre la informacion médica (Ramirez et al., 2017).

Habeas Data

El Habeas Data es una accion constitucional que puede ejercer cualquier persona incluida
en un registro de datos para acceder al mismo y recabar la informacién que le afecte, asi como
para solicitar su eliminacién o correccion si tal informacion fuera falsa o estuviera desactualizada,

segun el diccionario panhispanico del espafiol juridico (Angarita, 2011a).

Los derechos humanos y la privacidad de las personas estan protegidos por el derecho de
Habeas Data, si bien las leyes y reglamentos pueden variar de un pais a otro, el concepto basico de
Habeas Data implica el derecho de las personas a acceder, conocer, rectificar, actualizar y supri-
mir la informacion personal que les concierna y que se encuentre almacenada en bases de datos o

archivos de entidad publico o privada (Angarita, 2011b).

Varios instrumentos y tratados internacionales respaldan el reconocimiento del Habeas
Data, el derecho a la intimidad, el domicilio, la correspondencia y el honor de las personas estan
reconocidos en la Declaracién Universal de los Derechos Humanos (Naciones Unidas, 2015, Art.
12).

El derecho de toda persona a no ser objeto de injerencias arbitrarias o ilegales en su vida pri-
vada, su familia, su domicilio o su correspondencia esta reconocido por el Pacto Internacional de
Derechos Civiles y Politicos (Naciones Unidas, 2015, Art. 17).

La proteccion de la honra y la dignidad personales es uno de los derechos consagrados en
la Convencién Americana sobre Derechos Humanos, también conocida como Pacto de San José
(Naciones Unidas, 2015, Art. 11).

El Reglamento General de Proteccion de Datos de la Unidn Europea es un reglamento que
establece las normas sobre proteccion de datos y privacidad de los ciudadanos de la Unién Eu-
ropea. El derecho de acceso, rectificacion y destrucciéon de datos personales esta garantizado por
el RGPD. Habeas Data esta incluido en las leyes de privacidad y proteccion de datos de muchos
paises (Estrada Vargas, 2022).
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Marco Juridico en el Ecuador

En el Ecuador, el derecho a la intimidad esta reconocido y protegido por la Constitucion de
la Republica del Ecuador (CRE, 2008) y otras leyes infra constitucionales, el articulo 66 establece:

Se garantiza a las personas y a la comunidad el derecho al acceso seguro a las tecnologias de
la informacién y comunicacion, asi como a sus servicios, con especial atencién a los grupos
prioritarios. Se garantiza el derecho a la intimidad personal y familiar y se prohibe la injerencia
arbitraria o ilegal en la vida privada de las personas, asi como el uso indebido de su informacién
personal o genética. (CRE, 2008)

Las normas infra constitucionales que norman la proteccién de datos en el ambito médico,
citando algunas son:

Ley Organica de Salud (2006), articulo 7, literal f. Tener una historia clinica tnica redactada
en términos precisos, comprensibles y completos; asi como la confidencialidad respecto de
la informacidén en ella contenida y a que se le entregue su epicrisis (Asamblea Nacional del
Ecuador, 2022).

Ley Organica y Amparo al Paciente, en su articulo 4 nos dice: “DERECHO A LA CON-
FIDENCIALIDAD.-Todo paciente tiene derecho a que la consulta, examen, diagndstico,
discusion, tratamiento y cualquier tipo de informacién relacionada con el procedimiento
médico a aplicarsele, tenga el caracter de confidencial” (Bravo-Coronel et al., 2020).

Ley Organica de Transparencia y Acceso a la Informacion Publica, en su articulo 6 indica:
INFORMACION CONFIDENCIAL.-Se considera informacion confidencial aquella infor-
macioén publica personal, que no esta sujeta al principio de publicidad y comprende aquella
derivada de sus derechos personalisimos y fundamentales, especialmente aquellos sefialados
en los articulos 23 y 24 de la Constitucién Politica de la Republica. El uso ilegal que se haga
de la informacién personal o su divulgacion dara lugar a las acciones legales pertinentes
(Congreso Nacional, 2004).

Cédigo Integral Penal (COIP, 2021), en el articulo 179, dispone: “REVELACION DE SE-
CRETO.-La persona que, teniendo conocimiento por razén de su estado u oficio, empleo,
profesion o arte, de un secreto cuya divulgacion pueda causar dafo a otra persona y lo revele,
sera sancionada con pena privativa de libertad de seis meses a un afio.”

Acuerdo ministerial 5216. Reglamento para el manejo de la informacién confidencial en el
sistema nacional de salud (Ministerio de Salud Publica, 2014).
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2. Metodologia

La metodologia utilizada en este articulo fue de tipo cualitativo, particular, descriptivo, heu-
ristico e inductivo. Esto implica que se realizaron analisis detallados y descriptivos del fenémeno
de estudio, utilizando enfoques cualitativos para comprender y explorar las caracteristicas y as-
pectos relevantes del tema. Ademas, se empled un enfoque heuristico, que implica un proceso de
descubrimiento y generacién de conocimiento a través de la investigacion. Por ultimo, se utiliz6
un enfoque inductivo, que implica la formulaciéon de conclusiones generales a partir de observa-
ciones y datos especificos recopilados durante la investigacion.

El objetivo propuesto fue cumplido mediante la descripcidn y revision bibliografica, hacien-
do hincapié en el analisis del caso juridico, identificando el problema, definiciéon del marco juri-
dico, y comprender como la proteccion de los datos afecta administrativamente a los trabajadores
de la salud. Se pretendié demostrar la implicacidon legal administrativa, relativos a los datos en
salud.

3. Resultados

En Ecuador, el caso reciente que se recoge en el presente articulo ha generado preocupacion
por la proteccion de datos personales, por la difusion de datos médicos de un paciente (paciente
NN) en una revista cientifica (revista A), sin su consentimiento.

La sentencia que nos avoca (Corte Provincial de Azuay, Sala Especializada de Lo laboral,
Causa No. 01283-2021-03365) una accion de HABEAS DATA, por el accionante paciente NN, en
contra de una docente, estudiantes, Colegio de Médicos, rector de la universidad y representante
legal de un hospital).

Sintesis de los hechos:

1.- En el mes de enero de 2019, el paciente NN, ingresa a un hospital por el servicio de
Emergencias. Luego de la valoracion respectiva, se decide su hospitalizacion, para someterse
a varios procedimientos y evaluaciones médicas. De acuerdo con su patologia médica, fue
evaluado por varias especialidades como, dermatologia, alergologia, urologia, hematologia,
reumatologia, imagenologia; ademas, varios estudiantes de Medicina valoraron al paciente
NN, entre los que constan los accionados.

2.- No se solicita criterio de reumatologia por la patologia existente.

3.- Luego de varios dias le informan que padece de una patologia llamada Sindrome de Sweet,

que afecto su salud y situacion psicoldgica.

4.- Luego de cinco meses de superado el cuadro de salud, su padre conoce al igual que mas
amigos, situaciones relacionadas con su historial médico, mismos que estaban publicados en
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la revista A. del Colegio de Médicos, de difusion electronica y fisica. Una vez revisada esta
revista, evidencio sus fotografias, informes médicos, resultados de laboratorio que hacian
referencia a situaciones personales, relacionadas con su salud, que reposan y estan a cargo de
la casa de salud que brind¢ la atencidn.

5.- En este articulo se menciona a la docente y estudiantes como autores, ademas de la au-
torizacion por parte de la universidad, al ser esta revista A., indexada, la informacidén es de
acceso publico y se puede descargar de manera digital en cualquier parte del mundo cuando
se busca como Sindrome de Sweet.

6.- Se presentaron varios escritos dirigidos al Decano de la Facultad de Ciencias Médicas,
al gerente del Hospital NN, a fin de consultar si los autores de este articulo contaban con la
autorizacidn para acceder a esta informacion personal intima y publicarla, teniendo como
respuesta por parte del Decano de la Facultad de Ciencias Médicas que no ha gestionado
ninguna publicacidn por parte de los doctores; de igual manera, el Gerente del Hospital NN,
sefiala que no otorgo autorizacion a la doctora, ni tampoco al grupo de estudiantes para ob-
tener datos de la historia médica para la publicacién como caso clinico.

7.- Indignado por este motivo, el paciente NN present6 queja a la Universidad de Cuenca,
por cuanto en el articulo expresamente sefiala que se cuenta con la autorizacion de la uni-
versidad y que, luego de presentada la denuncia, se abrié un tramite administrativo para
indagar esta situacion. Sin embargo, de manera lamentable, este tramite administrativo fue
archivado sin sustento juridico, al decir que se archiva, por cuanto al momento de conocer la
denuncia del accionante ya no tenia calidad de estudiante.

8.- Expresa que es falso, toda vez que la investigacién nunca analizé el fondo de la situacion,
esto es que se habria aprovechado en calidad de docente y estudiantes de la universidad para
obtener la informacién y posteriormente publicarle.

9.- Manifiesta también que present6 escritos al Colegio Médicos para consultar si tenia esta
autorizacidn, sin embargo, jamas se recibié ninguna respuesta por el Colegio de Médicos.

10.- Que el Art. 66.19 de la CRE (2008) reconoce y garantiza a todas las personas la protec-
cion de datos de caracter personal que incluye el acceso y la decision de la informacién de
este caracter, asi como su correspondiente proteccion, recoleccidn, archivo, difusién o infor-
macién requeriran la autorizacion del titular; o, el mandato de la Ley, en este caso, no existe
consentimiento del paciente NN para la obtencién de la informacion y para la posterior
publicacion, tampoco existe una disposicion legal que permita la publicacién y obtencién de
esta informacion. Al contrario, las disposiciones infra constitucionales garantizan la reserva
de esa informacidn, especificamente el Art 4 de la Ley de Derechos y Amparo del Paciente
(2006).

11.- Que, respecto al derecho a la confidencialidad que todo paciente tiene derecho a que

la consulta, examen, diagnodstico, discusion, tratamiento y cualquier tipo de informacion



bilidad médica administrativa, Manejo de datos personales relativos a la salud, Ecuador, 20 Luis F. Heredia Pefnaloza & Marfa A. Sa

relacionada con el procedimiento médico a aplicarsele, tenga el caracter de confidencial; en
la revista efectivamente se expone de manera deliberada, incluso estudios de laboratorio se
hacen referencia a situaciones de salud personalisima del paciente NN, en esta misma linea
de proteccion también en el Art. 7 de la Ley Orgénica de Salud en su literal f. (Asamblea Na-
cional del Ecuador, 2022) dispone que toda persona tiene los siguientes derechos, entre ellos,
a tener una historia clinica unica redactada en términos precisos, comprensibles y comple-
tos; asi como la confidencialidad respecto de la informacién en ella contenida y a que se le

entregue su epicrisis.

12.- Que, conforme se desprende de la lectura del articulo médico publicado en la revista
A, en las paginas 77 a la 79 del articulo, se hace referencia a su salud, sintomas que padecia
y resultado de los examenes, imagenes patologicas, consultas patoldgicas, datos intimos y
personales que para su difusion o publicacidn incluso para la extraccion de esta requerian la
autorizacidn del titular, situacion que jamas sucedio.

13.- Que los doctores publicaron fotografias de su rostro mismo que fueron identificadas por
sus padres y amigos consta una proporcion considerable de su rostro, por lo que se agrava al
momento al ver que el resto de accionados han incurrido en varias omisiones que han viola-
do estos derechos constitucionales, por ejemplo; a) El Hospital NN con qué sistema cuenta,
por cuanto ha sido de facil acceso de cualquier servidor publico y cualquier estudiante pue-
dan acceder a esta informacidn esta entidad debia guardar esta informacién confidencial
lamentablemente esto fue extraida del Hospital cuando también eran los responsables de
proteger este historial clinico, y no permitir la extracciéon de esta informacion confidencial;
b) El Decano de Medicina ya contesté que en ningin momento se le autoriz6 para obtener
esta informacioén y menos para publicarla pues nada de eso fue analizado en el tramite admi-
nistrativo y simplemente se minti6 y por el Colegio de Médicos pese a los requerimientos en
diferente fecha en acudir de manera personal para que se obtenga y se elimine esta informa-
cion, se pidan las disculpas del caso lamentablemente no obtuvimos ninguna respuesta por
parte del Colegio Médicos, eso en cuanto al derecho de proteccion de datos confidenciales,
ésta situacion han desencadenado también la violacién de otros derechos como al derecho
a la Intimidad Personal y el Derecho a la Proteccion de la Imagen que esta consagrado en el
art 66 numeral 20 CRE, también se violent6 este derecho, el derecho a la intimidad esta vin-
culado con el derecho a la Dignidad de la Persona y especificamente no debian publicarse o
difundirse condiciones de salud y esos hechos intimos mi defendido deseaba que se manten-
ga en reserva pues existe una disposicion legal, constitucional, por parte de estas entidades
particulares, pues han sido difundidos de manera masiva, igualmente al derecho a la Ima-
gen por cuanto a las fotografias que fueron obtenidas también se publicaron y es facilmente
identificar el rostro de mi defendido, es importante sefialar en relacion al Habeas Data que la
sentencia constitucional caso No. 0067-11-JD sefiala que el objeto de esta garantia hace rela-
cion a la proteccion de datos de caracter personal que incluye al acceso y la informacién asi
como su correspondiente proteccion indicando que este derecho tiene un elemento esencial
denominado “autodeterminacion informativa” cuyo contenido radica en mantener el con-
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trol de los datos que existen sobre una persona, sobre sus bienes, a fin de proteger al derecho
a la honra, reputacion y a la intimidad personal y familiar, el ambito de proteccién ya por
los hechos sucedidos se subsume en el numeral 3 del articulo 50 de la LOGJCC, por lo que la
naturaleza que abarca el contenido de esta garantia jurisdiccional.

14.- Solicita expresamente se declare la existencia de una accién y omisidon inconstitucional,
que se configuran por la accion deliberada de los accionados Dra. Mariela Catalina Narvaez,’
Angel Cristhian Cajamarca Zamora, Estefania Salome Castro Parra, David Sebastidn Chévez
Espinoza, Catalina del Rocio Cordero Sarmiento, al haber difundido y publicado informa-
cion de caracter personal sin la autorizacion, y por las omisiones incurridas por el Colegio de
Médicos del Azuay, la Universidad de Cuenca y Hospital Vicente Corral Moscoso, haciendo
énfasis y enumerando cada una de las reparaciones que se ha sefialado, y puntualmente en
virtud de la sentencia dictada por la Corte Constitucional 2064-14-EP-2021, que analiza el
Habeas data, solicito que las disculpas publicas se las hagan sin exponer la identidad del ac-
cionante precisamente para garantizar su derecho a la intimidad; y, precisamente la Corte
constitucional en esta sentencia en su numeral 10 hace énfasis a lo requerido en esta accion.
15.- Sostiene que se han vulnerado los derechos constitucionales, especificamente se ha ex-
puesto tres derechos: a) El Derecho de Proteccién a la Informacién de caracter personal tu-
telado y garantizado en la Constitucion de la Republica del Ecuador (mas adelante CRE) en
su articulo 66 numeral 19; b) El Derecho a la Imagen reconocido en el articulo 66 numeral
18 de la CRE; v, ¢) el Derecho a la Intimidad Personal y Familiar tutelado en el articulo 66
numeral 20 de la Constitucion de la Republica.

Sentencia

La Jueza de Garantias Jurisdiccionales resolvio: “ADMINISTRANDO JUSTICIA, EN NOM-
BRE DEL PUEBLO SOBERANO DEL ECUADOR, Y POR AUTORIDAD DE LA CONSTITU-
CION Y LAS LEYES DE LA REPUBLICA”, al amparo de lo dispuesto en el articulo 50 nimero 3
de la Ley Orgénica de Garantias Jurisdiccionales y Control Constitucional, se acepta la demanda
de acciéon de habeas data planteada por NN en contra de los accionados: Doctora docente, los
estudiantes y, Colegio de Médicos, en consecuencia se declara: 1. La vulneracién del derecho a
la proteccion a la informacién de caracter personal, proteccion de la imagen y a la intimidad
personal y familiar del accionante. 2. Como medidas de reparacion integral y para atenderlas as-
piraciones del actor en lo que fuere pertinente en atencién al Art. 18 ibidem se dispone: a. Que,
los accionados Dra. docente, los estudiantes y, Colegio de Médicos, como reparaciéon econdmica
paguen al accionante los valores correspondientes a los dafios y perjuicios derivados de la viola-
cién de sus derechos constitucionales como se establece en esta sentencia, cuya determinacion del
monto se tramitard conforme lo dispone el Art. 19 de la Ley Organica de Garantias Jurisdiccio-
nales y Control Constitucional, a.1 Para el cumplimiento de la reparacién econémica se tendra
en cuenta lo dispuesto en el Art. 19 de la Ley Organica de Garantias Jurisdiccionales y Control
Constitucional objeto de declaratoria de inconstitucionalidad sustitutiva establecida en la senten-
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cia N° 004-13-SAN-CC, en concordancia con las reglas jurisprudenciales establecidas por la Corte
Constitucional del Ecuador en la sentencia N° 011-16-SIS-CC. b. En atencién a lo dispuesto en la
sentencia No. 2064-14-EP/21 en la parte resolutiva en el nimero 10, se ordena que no se publique
la informacién del proceso en ningtn portal web, ni se permita el acceso fisico al mismo, salvo
que se trate de las partes procesales, para su cumplimiento inmediato la actuaria del despacho
realizara todo el tramite pertinente, asi como oficiese al Consejo de la Judicatura para que dentro
del ambito de sus competencias ordene a quien corresponda realice las acciones necesarias para
que se omita el registro de los datos de este proceso; c. Como garantia de no repeticion se ordena
que el presidente del Colegio de Médicos instruya al Comité Editorial que cumplan a cabalidad
con contar previamente en los manuscritos que corresponda con la aprobacion de la institucion
donde se realiz6 la investigacion y adicionalmente contar con el consentimiento informado del
paciente o su representante legal. Esta instruccion debe ser publicada mediante nota en la préxima
edicion de la Revista A. Para verificacién de su cumplimiento presentara un original de la revista.
No se considera pertinente disponer disculpas, en razén de que podria implicar revelar la identi-
dad del accionante, empero, esta sentencia en si mismo un medio idéneo de reparacidn, al dejar
constancias de la violacidn de los derechos constitucionales del accionante y tener evidencia que
el accionado Colegio de Médicos ha procedido a la eliminacién de la publicacién del caso clinico
Sindrome de Sweet de la Revista A.” (Corte Provincial de Justicia, Sala Especializada de los Labo-
ral, Causa No. 01283-2021-03365)

El objetivo del articulo fue analizar las implicaciones legales administrativas, mediante el
analisis de una sentencia judicial acerca del manejo de datos personales relativos a la salud, sus
implicaciones legales y el marco juridico en el Ecuador. Ademas de realizar una busqueda concep-
tual acerca del marco juridico internacional y en el Ecuador sobre el manejo de datos personales.

4, Discusion

La Ley de Proteccion de Datos (2021), es un marco legal importante para proteger los dere-
chos fundamentales de los ciudadanos y evitar el uso ilicito de los datos personales. En este cuerpo
legal se han fijado los principios que regulan el ejercicio del derecho de privacidad y no divulga-
cién. Y sin olvidar que, en el 4mbito de la salud, el Cédigo de Etica Médica (1992), en su articulo
75, determina que los documentos y registros de los pacientes obtenidos tanto en consultorios
privados como publicos estan tutelados bajo el parametro de confidencialidad. La ley ha estable-
cido que los datos referentes a la salud, en la mayor medida posible, deberan ser anonimizados o
seudonimizados, para evitar la posibilidad de identificar a los pacientes (Codigo de Etica Médica,
1992).

La Constitucion del Ecuador (2008, Art. 66) garantiza el derecho a la privacidad y proteccién
de los datos personales. Por lo tanto, cualquier informacion personal o sensible de los partici-
pantes en la investigacion deberia ser confidencial, debiéndosela proteger para evitar el acceso no
autorizado.



Vol. 8 No. 38, 2023. 2301102 | Seccion Ciencias Juridicas | Peer Reviewed RELIGACION

Esto, ademas, va en concordancia con el contenido del articulo 67 del Cédigo Organico de
la Economia Social de los Conocimientos (COESCCI), que recoge los principios de la ética en la
investigacion cientifica, entre los cuales estan el respeto por la dignidad de la vida, consentimiento
informado de las personas participes en investigacion, la proteccidon de sus datos personales, entre
otros.

Tomando en cuenta todos estos parametros legales, la discusion actual evidencia que los
datos personales de los pacientes, en el contexto médico, estan cobijados por una tutela legal in-
franqueable, que en el caso de la causa No. 01283-2021-03365, de la Corte Provincial de Azuay, no
se respeto.

En determinadas circunstancias, la difusién o publicacion de hallazgos médicos o articulos
cientificos pueden provocar la colision de derechos, tales como la integridad personal y la libertad
de informacién o el derecho al interés publico. Es por ello que, como regla general, todo tipo de
tratamiento de datos personales requiere el consentimiento inequivoco y expreso del titular del
derecho, salvo mandato de ley.

Hay que tener en cuenta que este consentimiento del paciente, que prevé la Ley, no puede ser
una mera autorizacion de manejo de datos, sino debe reunir los siguientes elementos desarrollados
por la jurisprudencia: ser libre, especifica, informada e inequivoca.

5. Conclusiones

La proteccion de datos personales en la investigacion médica es fundamental para preservar
la privacidad y la intimidad de los pacientes. La divulgacién no autorizada de informacién médica
sensible puede tener consecuencias negativas, como el estigma, la discriminacion o la pérdida de
confianza en el sistema de atencién médica.

La proteccién de datos no solo es necesaria para salvaguardar los derechos de los individuos,
sino también para promover la investigaciéon médica en beneficio de la sociedad. Al garantizar la
confidencialidad de los datos de los pacientes, se fomenta la participacion de las personas en es-
tudios cientificos y clinicos, lo que a su vez contribuye al avance de la medicina y la mejora de la
atencion médica.

Es necesaria una adaptacion de los sistemas de proteccion de datos personales a los retos que
imponen las investigaciones cientificas en salud, y a la vez, salvaguardar los derechos humanos.

La confianza es un elemento fundamental en la relacion entre médicos y pacientes. La pro-
teccion de datos contribuye a mantener la confidencialidad y fortalece la relacién de confianza
entre ambas partes. Los pacientes deben sentirse seguros de que su informacion personal estara
protegida y solo se utilizard de manera apropiada.

Los médicos deben asegurarse de obtener el consentimiento informado adecuado y seguir los
protocolos establecidos para la recoleccion, el almacenamiento y el uso de datos personales. Y se
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debe procurar, en la medida de las posibilidades, usar datos anonimizados, encriptados, o recolec-

tar informacion que, al ser cruzada, no permita la identificacion de las personas.

Los médicos tienen una responsabilidad ética de proteger la privacidad y confidencialidad
de sus pacientes. Este compromiso se basa en los principios de autonomia, beneficencia y no
maleficencia. El respeto a la privacidad de los pacientes es un deber moral que los médicos deben

cumplir en todas las circunstancias, incluida la investigacion médica.

La proteccion de datos personales en la investigacion médica es un requisito legal en muchos
paises. Cumplir con las leyes y regulaciones aplicables es esencial para evitar sanciones legales y
mantener la integridad profesional.

Es asi que, el marco juridico ecuatoriano tutela los derechos de la informacién médica de las
personas e indica claramente los procesos disciplinarios, penales y administrativos para quien no
utilice adecuadamente la informacién médica confidencial.
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