Serverless Computing en el campo de la Ciberseguridad. Una revision
sistematica de literatura

Serverless Computing in the field of Cybersecurity. A systematic literature review

Ximena del Carmen Pacheco Armijos, Andrés Sebastian Quevedo Sacoto

Resumen

En la dltima década, Serverless Computing ha emergido como una revolucion en la forma en que se desarro-
llan y despliegan aplicaciones, permitiendo a los desarrolladores centrarse exclusivamente en la 16gica de sus
aplicaciones y delegando la gestion de la infraestructura a proveedores de servicios en la nube. Es por ello,
que la adopcion de Serverless Computing ha crecido rdpidamente debido a sus ventajas en términos de es-
calabilidad, costo y simplicidad operativa. Sin embargo, como cualquier tecnologia emergente, el modelo sin
servidor introduce nuevas vulnerabilidades y amenazas de seguridad que deben ser abordadas para garantizar
la proteccion de los datos y la integridad de las aplicaciones. En el presente documento, se lleva a cabo una
revision sistematica acerca de serveless computing en el ambito de la ciberseguridad, para analizar e identificar
los desafios y amenazas a los que se enfrentan los entornos serverless, asi como sus beneficios y las soluciones
propuestas para abordar estos desafios. Los resultados de la revision ofrecen el estado actual de la ciberseguri-
dad en entornos de computacion sin servidor.
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Abstract

In the last decade, Serverless Computing has emerged as a revolution in the way applications are developed
and deployed, allowing developers to focus exclusively on the logic of their applications and delegating infras-
tructure management to cloud service providers. This is why the adoption of Serverless Computing has grown
rapidly due to its advantages in terms of scalability, cost and operational simplicity. However, like any emerging
technology, the serverless model introduces new vulnerabilities and security threats that must be addressed to
ensure data protection and application integrity. In this document, a systematic review of serveless computing
in the field of cybersecurity is carried out, to analyze and identify the challenges and threats faced by serverless
environments, as well as their benefits and the solutions proposed to address them. these challenges. The results
of the review provide the current state of cybersecurity in serverless computing environments.

Keyword: serverless computing; cybersecurity; challenges; solutions.

Introduccion

La computacidn sin servidor (Serverless Computing) esta ganando popularidad debido a su
ligereza y facilidad de uso. Estos beneficios se logran reduciendo el detalle de la unidad computa-
cional al nivel funcional. En particular, la tecnologia sin servidor permite a los usuarios centrarse
directamente en la funcionalidad misma, dejando otras cuestiones engorrosas de desarrollo y ges-
tion al proveedor de la plataforma, quien es responsable de lograr el equilibrio entre una progra-
macion de alto rendimiento y bajos costos de recursos (Li et al., 2023).

Se estima que el tamafo del mercado sin servidor alcance casi $22 mil millones de délares en
2025, permitiendo que la informatica sin servidor sea empleada en un 50% de las empresas globa-
les para el mismo afio (Wen et al., 2023). La computacidn sin servidor es un paradigma nuevo y
potencial de computacion en la nube, con la importante ventaja de que libera a los desarrolladores
de software de la carga de tareas de administraciéon complejas y propensas a errores.

Asi también, la computacion en la nube sin servidor ofrece backend como servicio (BaaS) y
funcién como servicio (FaaS). El Baa$ incluye servicios como almacenamiento, mensajeria, ges-
tion de usuarios, etc. Mientras que FaaS permite a los desarrolladores implementar y ejecutar su
cddigo en plataformas informaticas. El FaaS$ se basa en los servicios proporcionados por el BaaS,
como una base de datos, mensajeria, autenticaciones de usuarios, entre otros (Hassan et al., 2021).

No obstante, cualquier tecnologia nueva enfrentara numerosos problemas y obstaculos téc-
nicos y operativos al principio. En este caso esta nueva tecnologia carece de herramientas que
ayuden a administrar y monitorear aplicaciones sin servidor, siendo la seguridad uno de los prin-
cipales desafios, ya que son dependientes del proveedor. Por lo tanto, el objetivo de esta revision
sistematica de literatura es identificar los desafios de seguridad y las soluciones propuestas para
abordar los mismos que plantean diversos autores.
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Metodologia

En esta revision sistematica de literatura se empled la guia rapida para la investigacion en
informatica, planteada por Carrera-Rivera et al. (2022), que consta de las etapas de planificacion y
conduccion, las cuales se detallan en el Grafico 1.

Grafico 1. Diagrama de flujo de las etapas de la metodologia.

Fuente: Carrera-Rivera et al. (2022).

El primer paso consiste en desarrollar la fase de planificacion, teniendo que definir el proto-
colo de investigacion, en donde se definen las palabras claves, preguntas de investigacion, bibliote-
cas digitales, criterios de inclusion y exclusion, evaluacion de calidad y el formulario de extraccion
de datos.

En esta revision sistematica de literatura se centra en identificar aspectos relacionados con
serverless computing, ciberseguridad, desafios, amenazas, beneficios y soluciones de seguridad.
Es por ellos, que definieron cuatro preguntas de investigacion, relacionadas con: ;Cuales son los
beneficios de utilizar la informatica sin servidor?, ;Cuales son los principales desafios de ciber-
seguridad asociados con el uso de Serverless Computing?, ;Cudles son las amenazas a las que se
enfrenta el Serverless Computing? y ;Qué soluciones se han propuesto para mitigar los riesgos de
seguridad asociados con el uso de Serverless Computing?
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Las publicaciones se extrajeron de las bases de datos Scopus y Web Of Sience, en donde se
aplicaron las siguientes cadenas de busqueda:

1. Web of Science: TOPIC (serverless AND computing AND security OR privacy AND
challengs)

2. Scopus: (TITLE-ABS-KEY (serverless AND computing) AND TITLE-ABS-KEY (priva-
cy) AND TITLE-ABS-KEY (challenges)

De igual forma, se definieron los criterios de inclusion y exclusion para un filtrado y ayuda a
la seleccidn de los articulos de estudio. En el caso de los criterios de inclusion de considero publi-
caciones de los dltimos cinco afios, en idioma inglés y espanol, los cuales aborden directamente la
tematica planteada y palabras claves, y de libre acceso. Mientras, que para la exclusion considera-
mos la calidad de las publicaciones y la duplicidad.

Para la evaluacion de la calidad se han definido tres preguntas, cada una tiene una valoracién
de 1 punto, por lo que cada articulo deberd cumplir un minimo de 2 puntos para ser incluido,
mimas que se presentan en la Tabla 1.

Tabla 1. Lista de verificacion para la evaluacion de calidad.

Ne Pregunta de evaluacion de calidad Respuesta
1 sEn el articulo se mencionan claramente los objetivos de investigacién? Si=1/No=0
2 ;Elarticulo muestra resultados sobre seguridad en entornos de serveless computing? Si=1/No=0
3 sEl articulo muestra resultados sobre desafios en entornos de serveless computing? Si=1/No=0

Fuente: Produccién propia.

Una vez definido el protocolo, el siguiente paso consiste en la fase conductual, donde desa-
rrollaremos la revision sistematica de literatura (RSL). Tras aplicar cadenas de busqueda en las
bases de datos cientificas antes mencionadas, encontramos un total de 81 articulos, a los cuales les
aplicamos los criterios de inclusion y exclusion, seleccionando 14 articulos para analisis en esta

RSL. El proceso de seleccion se presenta en el Grafico 2.



5

V4

Serverless Computing en el campo de la Ciberseguridad. Una revisién sistemética de literatura X.del C. Pacheco Armijos & A. S. Queve

>do Sacoto

Griafico 2. Proceso de seleccidn de los articulos de estudio.
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Fuente: Produccién propia.

Finalmente, se extrajeron los datos relevantes que permitan responder las preguntas de in-

vestigacion, considerandose el articulo y los hallazgos (beneficios, desafios y soluciones). La Tabla

2 muestra los resultados de la extracciéon de datos.

Tabla 2. Extraccién de datos para responder a las preguntas de investigacion.

Autor Hallazgos

Beneficios: flexibilidad, agilidad, escalamiento y pago por uso.

Desatios: Aislamiento de recursos, monitoreo de seguridad, gestién de seguridad y proteccién

Lietal de datos.

(2023).

Soluciones: Crear un sistema de defensa en profundidad para proteger las aplicaciones sin
servidor y plataformas en multiples etapas y niveles, aislamiento, monitoreo y cifrado.

Amenazas: Acceso interno ilegal, ataques de rastreo, ataques de inyeccién, DoS, ataques de
escape de contenedores, ataques a aplicaciones desde plataformas maliciosas.

Beneficios: Gestion de la infraestructura y las tareas operativas realizadas por los proveedores
de la nube, desarrolladores centrados inicamente en la 16gica empresarial de sus aplicaciones,

pago por uso de los recursos que consumen, flexibilidad, escalabilidad, optimizacién del uso

de recursos.

Marin et al. (2022).  Desafios: Gestion de la seguridad de los flujos de trabajo, configuraciéon de los microservicios.

Amenazas: Recuperacién de datos confidenciales mediante tokens de sesiéon almacenados en

tablas de entorno, alterar la ejecucién de cualquier funcién o servicio en la nube que reciba

datos de entrada, no aplicar técnicas adecuadas de saneamiento de datos de entrada., ataques

de inyeccion de codigo, DoS, DoW, typosquatting.
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Autor Hallazgos
Beneficios: Mejora la velocidad computacional del procesamiento de los datos entrantes,
aumenta la escalabilidad de los sistemas informdticos para un mejor rendimiento.
) Desafios: Aplicar restricciones de confianza y privacidad en la programacién de tareas para un
Gill (2024). nimero limitado de recursos en serverless.

Amenazas: Pirateria.

Soluciones: Mecanismos de cifrado y hash.

Morabito et al.
(2023)

Beneficios: Los desarrolladores se centran en la légica empresarial y los proveedores se
encargan de la implementacion.

Desafios: El nivel de seguridad depende estrictamente de las caracteristicas proporcionadas
por el proveedor, si se utiliza cédigo inseguro para funciones sin servidor, la superficie de
ataque se amplia.

Amenazas: Inyeccion de codigo, exposicion de datos confidenciales, fallas en la autenticacién,
control de acceso, configuraciones erroneas de seguridad, monitoreo insuficiente.

Soluciones: Introducir una cultura de colaboracidn, crear arquitecturas de seguridad por
disefio, introducir un modelado y limitacién de amenazas de autorizacion, implementar
estandares de codificacion segura, automatizar sistemas de implementacién seguros,
aprovechando el monitoreo continuo.

Lietal.
(2022).

Beneficios: El servicio se carga y ejecuta bajo demanda en lugar de implementarse en una
instancia de ejecucion a largo plazo, optimizacién a nivel de aplicacion, reorganizar las
aplicaciones de la nube en microservicios.

Desafios: Falta de disponibilidad
Amenazas: Ataques de agotamiento de invocaciones, DoW, DDoS.

Soluciones: Restringir el acceso, reglas de filtrado en caso de activacién de eventos.

Palma et al. (2023)

Beneficios: Rentabilidad, escalabilidad, los desarrolladores se centran en el c6digo y delegan la
gestion del servidor y el escalado al proveedor.

Desafio: Permitir que el desarrollador coloque explicitamente las funciones de la nube en la
misma instancia de la maquina virtual.

Soluciones: Especificar politicas de restriccion, politica de verificacion de propiedades.

Park et al. (2024).

Beneficios: Proveedor gestiona el servidor, mientras que los desarrolladores pueden centrarse
en sus servicios, escalabilidad, costos por uso.

Amenazas: Codigo malicioso, ataques de canal lateral, ataques de reutilizaciéon de cddigo,
invocacion arbitraria de APIL

Soluciones: Aislamiento de funciones en nubes remotas, utilizacion de parches previos.

Ouyang et al. (2023),

the transmission
and processing of

logistics information

directly affect the

trading experience

and efficiency. The
use of Internet of
Things (IoT

Beneficios: Alta concurrencia, rendimiento y disponibilidad, valor econdmico sustancial.
Desafios: Seguridad y privacidad de la informacién, exposicion de la interfaz.
Amenazas: Fuga de datos durante la transmision.

Soluciones: Cifrado en las comunicaciones.

Barrak et al. (2022).

Beneficios: Velocidad, eficiencia, reduccion de costos, escalabilidad.
Desafios: Reducir la latencia de inicio, gestionar y analizar datos confidenciales.
Amenazas: Inyeccion de codigo.

Soluciones: Reducir la asignacion de recursos para alcanzar un rendimiento 6ptimo en
los servicios de inferencia, establecer roles para cada funcion de la nube con politicas de
seguridad especificas, control de acceso, cifrar las solicitudes de funciones HTTP.
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Autor Hallazgos

Beneficios: Escalamiento, costo por uso.
Desafios: Problemas financieros.

Kelly et al. (2021) Amenazas: Robo de informacién, DoW, DoS, inundacién HTTP, ReDoS, usuarios falsos.

Soluciones: Limite de tiempo para ejecucion de funciones, limitacién de solicitudes en
llamadas API, controles de acceso, construir graficos de uso comun que se utilizaran en el
analisis de trafico para sefialar a usuarios sospechosos.

Beneficios: Pago por uso, crear y ejecutar aplicaciones sin la necesidad de administrar la
infraestructura de servidor tradicional, flexibilidad, escalamiento.

Desafios: Agotamiento de los recursos financieros de una organizacion.

Ortega Candel et al.
(2024). Amenazas: DoW.
Soluciones: Crear modelos de aprendizaje automatico, recopilar y analizar datos historicos
sobre funciones activas y uso de recursos, definir indicadores importantes que pueden ayudar
a predecir y mitigar amenazas financieras.
Beneficios: Pago por uso, el proveedor de la nube aborda todas sus complejidades operativas,
escalabilidad.
Desafios: Falta de comprension de la tecnologia en la nube y la falta de confianza en la
Zhang et al. (2021). P . & Y
seguridad de la nube.
Soluciones: Cifrado, autenticacién, gestion de identidades, rotacién de claves, autorizacion de
acceso segun las instrucciones proporcionadas.
Beneficios: Aprovisionamiento de recursos, escalamiento, pago por uso.
Desafios: Preservar y hacer cumplir las restricciones de seguridad, proteger la
confidencialidad de los datos.
Bocci et al. (2021). Amenazas: Aislamiento entre los usuarios y una contabilidad precisa en efectos de
facturacidn, atacantes externos, aplicaciones mal configuradas.
Soluciones: politicas de autorizacion, responsabilidad compartida (seguridad de la nube y en
la nube), cifrado, aislamiento de funciones.
Beneficios: Pago por uso, mejorar la utilizacion de recursos, los desarrolladores a centrarse en
la l6gica central de las aplicaciones, escalamiento.
. Desafios: Equilibrar costos, rendimiento, modelos de programacion, problemas de arranque
Ebrah1(mp01;r etal. en frio de contenedores, datos que se guardan en cachés.
2023

Amenazas: Transferencia de las funciones del usuario al destino sean expuestas, cddigo
malicioso que afecte el costo final.

Soluciones: Algoritmos de aprendizaje profundo para considerar los patrones.

Fuente: Produccion propia.

teratura X. del C. Pacheco Armijos & A. S. Quevedo Sacoto



Vol. 9 No. 42, 2024. e2401266 | Seccién Ciencias Juridicas | Peer Reviewed RELIGACION

Resultados

Los resultados responden a las preguntas de investigacion planteadas mediante el analisis e
interpretacion de los articulos seleccionados para el estudio.

1. ;Cudles son los beneficios de utilizar la informatica sin servidor?

Con base en los estudios, un 21% hace mencién a la flexibilidad, un 7% la agilidad, un 71%
la escalibilidad, un 71% el pago segun el uso, un 50% la gestion de infracestructura que realiza el
proveedor de la nube, un 50% la légica empresarial por parte de los desarrolladores, un 36% la
opmitimizacién de recursos y un 7% la velocidad computacional. El Grafico 3 muestra beneficios
del serveless computing mencionados en los articulos analizados.

Grafico 3. Beneficios del serveless computing.

Fuente: Produccion propia.

2. ¢(Cuales son los principales desafios de ciberseguridad asociados con el uso de Serverless
Computing?

Basados en el andlisis de los articulos de estudio, se obtuvo como resultado que los desafios
alos cuales se enfrenta el Serveless Computing estan enfocados en: un correcto aislamiento de re-
cursos, monitoreo de seguridad, gestion de seguridad y proteccién de datos, limitacién de recur-
sos para los usuarios, ampliacion de la superficie de ataque, disponibilidad de los servicios, que las
funciones de la nube se coloquen en la instancia de la VM, exposicion de la interfaz, medidas de
privacidad inadecuadas en microservicios y funciones, reducir la latencia de inicio, agotamiento
de recursos financieros, y en el manejo de modelos de programacién éptimos. El Grafico 4 indica
los principales desafios de acuerdo con el nimero de articulos.



Grafico 4. Desafios del serveless computing.

Fuente: Produccién propia.

3. (Cuadles son las amenazas a las que se enfrenta el Serverless Computing?

Para este caso como resultado del analisis encontramos que, El 14% indica como amenza
el acceso interno no autorizado, el 7% a los ataques de rastreo, el 36% la inyeccién de cdédigo, el
29% los ataques de denegacion de servicio, el 7% ataques de escape de contenedores, el 7% ata-
ques a aplicaciones desde plataformas maliciosas, el 7% recuperar datos confidenciales mediante
tokens de sesidn almacenados en tablas de entorno, el 43% ataques de denegacion de billetera,
el 7% ataques de typosquatting, el 7% pirateria, el 29% fallas en la autenticacion, el 21% ataques
de agotamiento de invocaciones, el 7% ataques de canal lateral, el 14% fuga de datos durante la
transmision, el 7% ataque ReDos y el 14% el desconocimiento del usuario. El Grafico 5 evidencia
las amenazas relacionadas con el serveless computing segtin los articulos.
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Grafico 5. Amenazas en entornos de serveless computing.

Fuente: Produccion propia.

4. (Qué soluciones se han propuesto para mitigar los riesgos de seguridad asociados con el
uso de Serverless Computing?

El resultado final del analisis, dio como resultado que las soluciones planteadas para mitigar
las amenzas que enfrenta el Serveless Computing estan direccionadas a: crear e implementar sis-
temas de defensa profundos, cifrado de los datos y comunicaciones, monitoreo de las funciones, el
aislamiento de los procesos, implementar un modelo de autorizacion para los distintos usuarios,
usar estandares de codificacion segura, implementar reglas de filtrado para invocaciones de fun-
ciones, definir una politica de verificacion de propiedades, implementar parches previos a modo
de prevenciodn, establecer un limite de tiempo para ejecucion de funciones, mantener una respon-
sabilidad compartida de la nube y en la nube. El Grafico 6 muestra las soluciones que plantean los
autores de los articulos.
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Grafico 6. Soluciones para mitigar amenazas en entornos de serveless computing.

Fuente: Produccion propia.
Discusion

Como podemos observar, serverless computing ha emergido como una innovacion signifi-
cativa en el ambito de la computacion en la nube, permitiendo a los desarrolladores centrarse en
la 16gica empresarial sin preocuparse por la gestion de infraestructura que estara a cargo directa-
mente del proveedor, ademas el escalamiento automatico y el costo segun el servicio utilizado esta

captando cada vez mas la atencion de los usuarios.

Sin embargo, al ser una tecnologia relativamente nueva, enfrenta varios desafios relacionados
mayormente con la gestion y monitoreo de la seguridad y privacidad, ya que se debe garantizar
la confidencialidad, integridad y disponibilidad de los datos, tal como se muestra en el Grafico 4.

Se destacan varias amenzas a las que se enfrentan los entornos serveless que son los ataques
de denegacion de billetera, la inyeccion de codigo, ataques de denegacion de servicio, fallos de au-
tenticacion y los ataques de agotamiento de invocaciones, los cuales se mencionan en el Grafico 5.

Al tener conocimiento de los posibles ciberataques, existe la capacidad de responder a estos
de forma preventiva. Es por ello, que en la Figura 6 se indican las soluciones de seguridad reco-
mendadas por los autores, las cuales abarcan el uso de un modelo de autorizacion para los distin-
tos usuarios, el cifrado de los datos y comunicaciones, la creacion e implementacion de un sistema
de defensa basado en datos de prueba, el aislamiento de procesos entre funciones, establecer reglas

de filtrado para invocacién de funciones y limites de tiempo para su ejecucion.
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Conclusion

El objetivo de esta revision sistematica de literatura fue identificar el estado actual de ser-
verless computing desde el ambito de la ciberseguridad, determinando los beneficios, desafios de

seguridad y las soluciones propuestas en 14 articulos seleccionados.

En resumen, el estudio puede ayudar a identificar y contrarrestar los ciberdelitos, ya que
se conoce los principales desafios y amenazas que deben ser considerados cuidadosamente. Las
amenazas relacionadas la latencia de arranque en frio, la limitada capacidad de control sobre la
infraestructura y la complejidad en la gestion de estados son problemas técnicos que pueden im-
pactar negativamente el rendimiento y la funcionalidad de las aplicaciones, convirtiéndose en una
preocupacion financiera para las empresas.

Las soluciones de seguridad estan enfocadas en salvaguardar la confidencialidad, integridad
y disponibilidad de los datos y comunicaciones entre invocaciones. Ademas, la educacién y capa-
citacion para los usuarios es indispensable para este sector.
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