Modelo de madurez de seguridad de informacion de Sistemas Integrales
de Gestion de Riego y Drenaje

Information Security Maturity Model for Integrated Irrigation and Drainage Management
Systems

Jennifer Jomaira Loayza Castro, Daniel Jacobo Andrade Pesantez

Resumen

En un contexto global de creciente digitalizacion, la proteccion de los datos personales y la gestion segura de la informacion se han
convertido en ejes fundamentales para garantizar la confianza ciudadana, la transparencia institucional y el cumplimiento normativo.
En Ecuador, la aplicacién de la Ley Organica de Proteccién de Datos Personales (LOPDP, 2021) enfrenta atin limitaciones en su imple-
mentacion préctica, especialmente en los Gobiernos Autonomos Descentralizados (GAD), donde los sistemas informdticos carecen de
marcos integrales de gestion de seguridad. Ante esta problematica, la presente investigacion tuvo como objetivo disefiar un modelo de
madurez aplicado a la gestion de seguridad de la informacidn para el Sistema Integral de Gestién de Riego y Drenaje del GAD Provin-
cial de El Oro, alineado con la LOPDP, la norma ISO/IEC 27001:2022 y el Esquema Gubernamental de Seguridad de la Informacién
(EGSI) en su version 3, utilizando la integracion del modelo de madurez de capacidades (CMMI por sus siglas en Inglés), con un disefio
transversal de investigacion se permitié durante un periodo de tiempo, estudiar una muestra delimitada geogréfica y sistematica de 12
personas, bajo un enfoque mixto, que emplearon tres instrumentos: el primero, una lista de verificacion sobre los controles de la ISO/
IEC 27001:2022, el segundo, una encuesta aplicada al personal técnico y administrativo, y tercero, entrevistas a persona por perfiles
profesionales. Los resultados indicaron un bajo nivel de cumplimiento y conocimiento de la LOPDP (niveles 1y 2 del CMMI) del mo-
delo guia, caracterizados por una incipiente etapa inicial de implementacion de un EGSI, continuando, con una falta de documentacién
metodoldgica asi como la escasez de politicas institucionales que integralmente rijan la seguridad de la informacién, terminando, con
la ausencia de capacitacién y formacién al personal institucional, se detectaron también, deficiencias en control de accesos, gestién de
riesgos, respuesta a incidentes y capacitacién del personal. Estos hallazgos reflejan una limitada articulacién entre la LOPDP, el EGSI
v3, el CMMI y los procesos internos. En este sentido, se logra identificar las falencias que tiene el sistema de riego, la reciente insercion
institucional en materia de la LOPDP. El modelo propuesto pretende ser una herramienta estratégica para mejorar la gestion de se-
guridad de la informacion en la institucién cuidando aspectos técnicos, legales y administrativos que promuevan la confidencialidad,
integridad y disponibilidad de los datos. Asi mismo, plasma un aporte metodoldgico replicable en otros sistemas informaticos de la
institucién. Por tltimo, abre caminos a futuras investigaciones orientadas a verificar los niveles de madurez de sistemas informaticos,
asi también, fomenta alternativas de implementacién del EGSI para los GAD's y posibilita el desarrollo de investigaciones o auditorias

en la gestion de la ciberseguridad publica.
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Abstract

In a global context of increasing digitalization, the protection of personal data and the secure management of
information have become fundamental pillars to ensure public trust, institutional transparency, and regulatory
compliance. In Ecuador, the implementation of the Organic Law on Personal Data Protection (LOPDP, 2021)
still faces limitations in its practical application, particularly within Decentralized Autonomous Governments
(GADs), where information systems lack comprehensive information security management frameworks. In
response to this issue, the present research aimed to design a maturity model applied to information security
management for the Integrated Irrigation and Drainage Management System of the Provincial GAD of El Oro,
aligned with the LOPDP, ISO/IEC 27001:2022, and the Governmental Information Security Scheme (EGSI),
version 3. The study integrated the Capability Maturity Model Integration (CMMI) framework and adopted a
cross-sectional research design, allowing for the analysis of a geographically and systematically delimited sam-
ple of 12 participants over a defined period. A mixed-methods approach was employed using three instruments:
first, a checklist based on the ISO/IEC 27001:2022 controls; second, a survey administered to technical and
administrative personnel; and third, interviews conducted with professionals according to their profiles. The
results revealed a low level of compliance and awareness of the LOPDP (corresponding to levels 1 and 2 of the
CMMI reference model), characterized by an incipient initial stage in the implementation of an EGSI, a lack
of methodological documentation, and a scarcity of institutional policies that comprehensively govern infor-
mation security. Additionally, there was an absence of institutional training and awareness programs, as well
as deficiencies in access control, risk management, incident response, and staff training. These findings reflect
a limited articulation among the LOPDP, EGSI v3, CMM]I, and internal institutional processes. In this regard,
the study identifies key weaknesses within the irrigation system and highlights the institutions recent adoption
of the LOPDP framework. The proposed model is intended to serve as a strategic tool to enhance information
security management within the institution, addressing technical, legal, and administrative aspects that promo-
te data confidentiality, integrity, and availability. Moreover, it provides a methodological contribution that can
be replicated in other institutional information systems. Finally, it opens avenues for future research aimed at
assessing the maturity levels of information systems, promoting alternatives for EGSI implementation across
GADs, and fostering the development of studies or audits related to public cybersecurity management.

Keywords: data; personal; systems; irrigation; drainage.

Introduccion

Enun entorno global caracterizado porla acelerada digitalizacion de los servicios yla creciente
dependencia de las Tecnologias de la Informacién (TI), la gestion segura de los datos personales
constituye un eje estratégico para garantizar la confianza ciudadana, la eficiencia institucional y el
cumplimiento normativo. Tanto en Europa como en América Latina se han establecido marcos
regulatorios para fortalecer la soberania digital y la protecciéon de la privacidad (Barros et al.,
2025).

El Reglamento General de Proteccién de Datos (GDPR) en la Unién Europea ha marcado
un precedente internacional, influyendo en la formulacion de legislaciones nacionales en paises
como Brasil, Argentina, México y Colombia. Sin embargo, la region latinoamericana enfrenta atin
desafios significativos en materia de implementacion, supervision y concientizacion ciudadana en

lo que se refiere a la proteccion de los datos del usuario (Villacres, 2024).

En Ecuador, la promulgacion de la Ley Organica de Proteccion de Datos Personales (LOPDP,

2021), represent6 un avance sustantivo hacia la consolidacién de un marco juridico que garantice
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los derechos de los titulares y establezca obligaciones claras para quienes gestionan informacion
personal. No obstante, diversos estudios académicos y técnicos, tales como: Expansion del ambito
territorial de aplicacidn de la ley en materia de proteccion de datos personales: ;Tendencia en
América Latina? (Albornoz, 2022), Responsabilidad médica administrativa, Manejo de datos
personales relativos a la salud, Ecuador, 2023 (Heredia & Santacruz, 2023), Implementacion de
medidas de seguridad y principio de conservacion de datos segun la ley organica de proteccion
de datos personales en instituciones publicas de Babahoyo, Ecuador (Vinueza et al., 2024),
han identificado que la aplicaciéon de esta normativa sigue siendo incipiente, especialmente en
instituciones publicas descentralizadas y en sistemas importantes de servicios publicos. Dichas
brechas generan riesgos de vulneracion de la confidencialidad, integridad y disponibilidad de la
informacidn, pilares fundamentales de la seguridad de la informacién (ISO 27001:2022).

Figura 1. Pilares de seguridad de la Informacién

Fuente: elaboracion propia

Segtn el reporte n° 10 AVANCE DE LA IMPLEMENTACION del Esquema Gubernamental
de Seguridad de la Informacion (EGSI) (Ministerio de Telecomunicaciones y de la Sociedad de la
Informacion, 2022) muestra el porcentaje total de avance de cumplimiento de 112 instituciones de
la Administracion Publica Central en la implementacion de un esquema de gestion de seguridad de
la informacion en las instituciones publicas. El problema se acentda en el &mbito de los Gobiernos
Auténomos Descentralizados (GAD), responsables de gestionar datos sensibles vinculados a
servicios comunitarios y territoriales. En particular, el Gobierno Auténomo Descentralizado
Provincial de El Oro carece de un modelo robusto de gestion de la seguridad de la informaciéon
que articule politicas, procesos y controles alineados con la LOPDP y estandares internacionales
(Gallardo, 2018). Esta situacion se refleja en sistemas informaticos institucionales especialmente
en los mas criticos como el Sistema Integral de Gestion de Riego y Drenaje, que contiene la
informacién de los usuarios de los sistemas de dotacion de agua (riego) y mantenimiento de
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los suelos de productividad agricola (drenaje); el sistema esta dividido en 6 mddulos: Moédulo
Catastro De Usuarios De Riego, M6dulo De Célculo De Consumo De Agua, Médulo De Emisién
Y Recaudacion, Modulo Administrativo De Tramite De Usuario, Administraciéon y Médulo GIS
- Online que concierne a los cantones: Machala, El Guabo, Pasaje y Santa Rosa.

La ausencia de medidas estandarizadas de seguridad en el sistema integral expone a la
institucion a riesgos de ciberataques, interrupciones importantes en la operatividad, accesos
no autorizados y pérdida de informacién sensible, comprometiendo derechos ciudadanos y la
continuidad de la operacion (Vinueza et al., 2024).

Laliteratura académica reciente ha abordado casos similares en sectores educativos (Guaman,
2024) y en el gobierno electrénico ecuatoriano, evidenciando que las principales vulnerabilidades
derivan de la falta de cultura organizacional en seguridad, politicas obsoletas y ausencia de marcos
de gestion basados en normas internacionales como ISO 27001. Esta norma establece lineamientos
para implementar un Sistema de Gestion de Seguridad de la Informacién (SGSI), estructurado
sobre el ciclo de mejora continua Planificar-Hacer-Verificar-Actuar (PDCA) (Muy6n et al.,
2019), lo que permite garantizar la confidencialidad, integridad y disponibilidad de los datos en
cualquier tipo de organizacion. Sin embargo, aun existen vacios de aplicacién en entornos locales
y subnacionales, donde no se han desarrollado metodologias especificas que adapten el marco ISO
27001 a sistemas de gestion operativa como el sistema integral de riego y drenaje.

En este sentido, también se ha analizado e incorporado los modelos de madurez como
herramientas estratégicas para evaluar el grado de desarrollo de los procesos organizacionales.
Por tanto, también se ha analizado los modelos de madurez como herramientas estratégicas para
evaluar el grado de desarrollo de los procesos institucionales. Por un lado se tiene COBIT que de
forma general se enfoca en la gobernanza TI sin embargo el modelo NIST CSF (Verdugo, 2023),
se encamina en la gestion de riesgos cibernéticos mientras que CMMI se centra en la mejora
continua de procesos siendo un referente metodoldgico aplicable a la seguridad de la informacién;
el cual tiene mayor aplicabilidad al objeto de estudio permitiendo medir la madurez de los procesos
en cinco niveles (Inicial, Gestionado, Definido, Cuantitativamente Gestionado y Optimizado)
(ver figura 2), orientando a las organizaciones hacia la mejora continua mediante la evaluacion

sistematica de sus capacidades (Morales et al., 2014).
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Figura 2. Niveles de madurez, siguiendo la légica del CMMI (Modelo Integrado de Madurez de Capacidades)

Nivel

Denominacién

Descripcidn general

Objetivo principal

Nivel 1: Inicial (Reactivo)

Ausencia de politicas formales. La gestion de
seguridad depende de esfuerzos individuales.

Se gestionan incidentes de manera
reactiva sin documentacion ni
monitoreo.

Reconocer la existencia

de vulnerabilidades y la

necesidad de controles
formales.

Nivel 2: Gestionado (Formalizacidn basica)

Existencia de politicas iniciales de seguridad y
controles parciales.

Se definen roles, responsabilidades y
se implementan medidas basicas de
proteccidn de datos personales.

Establecer politicas,
procedimientos y roles
bésicos.

Nivel 3: Definido (Estandarizado)

Politicas y procesos institucionalizados,
documentados y socializados.

Se gestiona la seguridad de manera
coordinada, con auditorias internas y
capacitacidn regular.

Alinear la gestion

institucional con la

LOPDPy la ISO/IEC
27001.

Implementar una
gestion basada en datos
y evidencias.
Lograr un sistema
resiliente y sostenible de
seguridad de la
informacion.

Se usan métricas para evaluar la
eficacia de los controles, riesgos y
cumplimiento.

Procesos medidos y controlados mediante

Nivel 4: Gestionado Cuantitativamente indicadores.

Se promueve la innovacion en la
proteccion de datos y la mejora
constante del SGSI.

Cultura institucional de seguridad y
cumplimiento continuo.

Nivel 5: Optimizado (Mejora continua)

Fuente: elaboracion propia

De este modo, la integraciéon del CMMI como modelo de madurez guia en la presente
investigacion permitid establecer niveles de avances en la implementacion de politicas, controles
y procesos de seguridad de la informacidon dentro del Sistema Integral de Gestién de Riego y

Drenaje.

En este contexto, el presente articulo tiene como objetivo disefiar un modelo de madurez
aplicado a la gestion de seguridad de la informacion para el Sistema Integral de Gestion de Riego y
Drenaje del GAD Provincial de El Oro, alineado en la normativa nacional vigente (LOPDP), en la
norma internacional ISO/IEC 27001:2022 y guiado en el EGSI en su version 3; a partir del analisis
de las politicas de ciberseguridad relacionados a la privacidad de los datos personales que tuvieren
en el Gobierno Auténomo Descentralizado Provincial de El Oro; demostrando la vinculacion que

tienen las normativas en la figura 3.

Figura 3. Dominios del CMMI adaptadas a la ISO 27001

Norma / Marco de referencia
150 27001: clausulas 5y 6

IS0 27005, EGSI v3

1S0 27002:2022 - Control 5.15
150 22301, LOPDP art. 45
LOPDP (2021)

150 27001, control 6.3

Ciclo PDCA - 150 27001

Descripcion
Desarrollo y aplicacion de politicas de seguridad, conforme a LOPDP y EGS.
Identificacion, analisis y mitigacion de riesgos.
Implementacion de medidas técnicas y administrativas para el acceso seguro al sistema.
Registro, respuesta y lecciones aprendidas ante incidentes de ciberseguridad.
Cumplimiento de principios de tratamiento, consentimiento y derechos ARCO.
Formacion del personal en buenas practicas de seguridad.
Seguimiento del SGSI, revision de métricas y retroalimentacion.

Area de Proceso
1. Gestion de Politicas y Cumplimiento
2. Gestion de Riesgos de Seguridad
3. Control de Accesos y Autenticacion
4. Gestion de Incidentes y Continuidad Operativa
5. Proteccidn de Datos Personales
6. Capacitacion y Concienciacion
7. Monitoreo, Auditoria y Mejora Continua

Fuente: elaboracion propia

Por tanto, se busca responder a preguntas de investigacion orientadas a: jcudles son las
politicas y normativas de ciberseguridad adoptadas por el GADPEO para garantizar la proteccion
de datos personales en el sistema?, ;cuales son las principales vulnerabilidades y riesgos presentes

en el sistema integral?
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Ademas, la relevancia de este estudio radica en que sus resultados no solo permitiran
fortalecer la gestion de seguridad de la informacidn institucional del sistema de riego en el GAD
Provincial de El Oro, sino que también se espera aportar evidencia metodoldgica para replicar en
otros sistemas informaticos de la institucion; asi como también generar un marco de referencia
para otros GAD del Ecuador que dispongan de un sistema informatico de caracteristicas similares
que enfrenten problematicas en la implementaciéon de un modelo de gestion de seguridad de la
informacion. Asimismo, la propuesta contribuye a la literatura sobre ciberseguridad en el sector
publico al integrar marcos regulatorios nacionales con estandares internacionales, generando un

modelo replicable y ajustado al contexto ecuatoriano.

Ademas, es necesario reconocer que la falta de cultura en seguridad de la informacién en los
gobiernos locales responde también a limitaciones de recursos técnicos, financieros y humanos.
La ausencia de personal especializado, la inexistencia de manuales de procedimiento y la débil
articulacion entre la normativa nacional y la gestiéon cotidiana generan escenarios donde la
informacién se administra de manera fragmentada y poco segura. Esta brecha institucional pone
en riesgo no solo la proteccion de los datos personales, sino también la credibilidad y legitimidad
de las instituciones publicas frente a la ciudadania.

Por otra parte, el estudio cobra relevancia en el marco de los compromisos internacionales
de Ecuador en materia de gobierno electrénico, transparencia y proteccion de datos. La
implementacion de un modelo de gestion de seguridad de la informacién en sistemas como el de
riego y drenaje no solo permitira cumplir con la LOPDP, sino que también se alinea con estandares
internacionales como el GDPR sobre privacidad y proteccion de datos personales en las Américas.
Con ello, se busca fortalecer la interoperabilidad, confianza digital y sostenibilidad institucional
en el uso de las tecnologias de la informacién (Guaman, 2024).

Este trabajo se propone llenar un vacio en la investigacién aplicada en el contexto ecuatoriano:
la adaptacion de la norma ISO 27001 al sistema informatico especifico institucional. A diferencia
de estudios previos centrados en instituciones educativas o entidades nacionales, este articulo
plantea una propuesta metodoldgica ajustada a la gestion operativa del sistema, con el fin de
establecer un marco integral de seguridad que pueda ser replicado y evaluado en distintos sistemas
informaticos institucionales y por qué no en escenarios del sector publico.

Por ultimo, éste articulo se organiza de la siguiente manera: en la primera seccion se presenta
la introduccién sobre seguridad de la informacién, normativa ecuatoriana y la norma ISO
27001 asi como un breve preambulo del objetivo del sistema; en la segunda seccion se expone la
metodologia utilizada para el analisis del sistema en estudio; en la tercera se propone el modelo de
gestion de seguridad de la informacion para el Sistema Integral de Gestion de Riego y Drenaje; y
en la cuarta seccion se discuten los resultados, conclusiones derivadas de la investigacion.
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Metodologia

El presente estudio diseiié un modelo de madurez aplicado a la gestion de seguridad de la
informacion para el Sistema Integral de Gestion de Riego y Drenaje del GAD Provincial de El Oro,
alineado con la Ley Organica de Proteccion de Datos Personales y la norma ISO/IEC 27001:2022
y tomando como guia el EGSI, con el fin de fortalecer la proteccién de datos personales, reducir
vulnerabilidades cibernéticas y mejorar la eficiencia institucional del sistema.

El estudio se desarrollé bajo un enfoque aplicado, con un disefio de investigacion de tipo
transversal y alcance descriptivo, puesto que se buscé analizar y proponer un modelo de madurez
practico de gestion de seguridad de la informacién en un momento especifico del tiempo. La
eleccion de este disefio permitié identificar vulnerabilidades, revisar el grado de cumplimiento
normativo y plantear lineamientos de mejora continua al modelo de gestion de seguridad de la
informacién generado en alineacién tanto a la Ley Orgdnica de Protecciéon de Datos Personales
(LOPDP, 2021) como a la norma internacional ISO/IEC 27001:2022. Esta investigacion es
coherente al contexto institucional, ya que no so6lo consistié en el andlisis de la situacién actual
ni en la medicién de los niveles alcanzados (ver tabla 1), sino mas bien busca generar un aporte

referencial para su futura implementacién a otros sistemas.

Tabla 1. Analisis de madurez (CMMI) aplicado en el Sistema de Riego y Drenaje

Area de Proceso Nivel Actual Evidencia Brecha Principal
(Evaluado)

Politicas y cumplimiento 2 Existen lineamientos dispersos Falta politica integral SGSI
Gestion de riesgos 2 No hay matriz formal No se actualizan riesgos
Control de accesos 3 Roles definidos parcialmente Falta autenticacion robusta

Incidentes y continuidad 1 No hay plan de respuesta formal ~ Falta plan de contingencia

Proteccion de datos personales 2 Desconocimiento de LOPDP Capacitacion insuficiente
Capacitacion y concienciacion 2 Charlas aisladas Falta plan de formacién anual
Monitoreo y mejora 1 Sin indicadores ni auditorias ~ No hay seguimiento periédico

Fuente: elaboracion propia

El uso del CMMI en el desarrollo metodolégico investigativo como marco guia para
la estructuraciéon del modelo propuesto permitié establecer niveles evolutivos de madurez
dentro del desarrollo institucional en materia de seguridad de la informacién en el sistema
integral y aplicabilidad de la LOPDP. Su aplicacién metodoldgica se realiz6 transversalmente
en la identificacién de brechas, categorizaciéon de controles, cumplimiento de normativa legal y
priorizacion de acciones de mejora. Asi, cada nivel del CMMI fue adaptado al contexto del GAD
Provincial de El Oro, integrando los requisitos técnicos de la ISO/IEC 27001:2022, los articulos
de la LOPDP y el esquema vigente gubernamental lo cual posibilité la formulacién de un modelo
de madurez contextualizado al sistema de estudio. El uso del CMMI, por tanto, no se limité a una
referencia tedrica, sino que sirvié como instrumento analitico para definir indicadores de avance,
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criterios de evaluacién y mecanismos de retroalimentacion para su adaptacion a otros sistemas

informadticos institucionales

La investigacion se llevo a cabo en el GAD Provincial de El Oro, especificamente en la
Direccion de Recursos Hidricos. El objeto de estudio estuvo constituido por el Sistema Integral de
Gestion Riego y Drenaje, que es un sistema informatico que centraliza procesos sensibles como el
catastro, la gestion de fichas técnicas, el control de turnos de riego, la administracion de usuarios,
la gestion de contratos y la transferencia de dominios. La seleccion de este sistema respondi6 a
su relevancia critica para la prestacion de servicios a la ciudadania y a la alta exposicion de datos
personales vinculados a usuarios finales y funcionarios.

Para realizar el proceso investigativo, se considera que inicialmente es fundamental conocer
el nivel de conocimiento que los usuarios del sistema integral tienen respecto a la Ley Organica
de Proteccion de Datos Personales (LOPDP), la Norma ISO/IEC 27001:2022 y el EGSI dado por
el Ministerio de Telecomunicaciones, por tanto, previo los permisos respectivos se procedio a
aplicar 3 instrumentos de recolecciéon de informacidn. Se considera que la poblacion de interés
estuvo conformada por funcionarios del GAD con responsabilidades y perfiles directos en la
administracion del sistema integral y en la supervisién de procesos relacionados con el sistema.
Se incluy¢ tanto a personal técnico, con perfil de inspectores, encargados de la operacion de la
plataforma como a personal administrativo-recaudador vinculado con la gestion y la planificacién
institucional adicionalmente se incluy6 a los funcionarios GIS, con perfil de analistas. Se excluyé a
funcionarios sin acceso al sistema informatico, asi como a personal temporal o en capacitacion, con
el fin de garantizar la pertinencia de las respuestas y la confiabilidad de la informacién obtenida.

Por proximidad geografica y facilidad de acceso el tamano muestral se definié6 mediante
un muestreo no probabilistico por conveniencia, tomando en consideracion que el total de la
poblaciéon es 50 funcionarios que usan el sistema de gestion de riego y drenaje por lo que se
considera la muestra de 12 participantes clave. Este procedimiento permiti6 acceder a personal
con experiencia directa en el manejo de los sistemas y en la aplicaciéon de politicas de seguridad
de la informacion. Aunque esta técnica limit6 la generalizacion de los hallazgos para los demas
sistemas institucionales, asegurd la obtencidon de informacién relevante y especifica para el caso
de estudio, sin embargo, crea un marco de referencia para su aplicabilidad en los demas sistemas
informaticos institucionales.

Enaplicacién dela LOPDP, se procedi6 aanalizar y explicar en algunos casos el consentimiento
informado a los participantes; previo a la aplicacion de instrumentos para la recoleccion de datos,
los 3 instrumentos usados fueron: en primer lugar, se utiliz6 una lista de chequeo basada en los 93
controles conforme a la ISO/IEC 27001: 2022, la cual permitié evaluar el nivel de conocimiento
y cumplimiento de buenas practicas en seguridad de la informacién. En segundo lugar, se aplicé
una encuesta dirigida al personal técnico, administrativo-recaudador y a los técnicos GIS del
sistema validada por el Jefe de la Unidad Tics, disenado para medir el grado de conocimiento
y aplicacion de los principios de la LOPDP en sus actividades cotidianas en el uso del sistema.

Finalmente, se desarrollé una entrevista aplicada a un funcionario por perfil, inspectores, técnicos
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GIS, secretaria-recaudador, orientada a profundizar en los criterios de gestion, la identificacion de

riesgos y las estrategias institucionales de proteccion de datos.

Considerando que la hipoétesis indica que: La implementacion efectiva de las politicas de
ciberseguridad en las entidades gubernamentales de Ecuador influye positivamente sobre la privacidad
de los datos personales, fortaleciendo el cumplimiento de la Ley de Proteccion de Datos Personales en
el GADPEO; se determina que las variables analizadas se agruparon en tres categorias: (a) nivel
de cumplimiento de la LOPDP (VD), medido en una escala ordinal de bajo a alto; (b) nivel de
madurez en la gestion de seguridad de la informacién (VD), aplicado a la gestion de seguridad;
y (¢) la identificacién de brechas en politicas, procedimientos y controles (VI), clasificadas de
manera nominal en categorias como ausencia de politicas, controles insuficientes o deficiencias
en la capacitacion. Esta combinacion de variables permitié obtener una vision integral del estado

de la gestion de la informacidn en la institucion.

Para ejecutar el procedimiento de recoleccién de datos con los instrumentos mencionados se
socializé el consentimiento informado a todos los participantes, garantizando la confidencialidad
y el anonimato de la informacién recopilada. Adicionalmente se tomd como fuentes de
informacion secundaria la revision documental de varios articulos, revistas, tesis, leyes, esquemas
gubernamentales, guias y disefios que convergieron en tomar como base fundamental el EGSI
conforme a la normativa vigente en el Acuerdo Ministerial No. 0003-2024 (Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion, 2024).

Dentro del estudio se presenté limitaciones relacionadas con el sesgo de seleccion, derivado
del muestreo no probabilistico lo cual fue superado con la determinacién de la poblacién objetivo,
al conocer la base de los usuarios del sistema y la muestra a ser seleccionada, lo que impidié
generalizar los resultados a todos los sistemas informaticos institucionales puesto que la cantidad
total de usuarios por sistema varia en funcién de las direcciones que los usan; sin embargo se
acentua el antecedente dentro de la institucién. Unalimitacion técnica adicional fue la dependencia
de la disponibilidad del personal para participar en el estudio debido a las ocupaciones propias del
perfil. Estas limitaciones fueron reconocidas y abordadas, reduciendo su impacto en la validez de
los hallazgos.

Finalmente se puede indicar quela metodologia adoptada permitié obtener una visién integral
y aplicada sobre el estado de la seguridad de la informacién en el sistema objeto de estudio del
GAD Provincial de El Oro, analizando lineamientos normativos internacionales y nacionales. El
uso combinado de encuestas, entrevistas y listas de chequeo basadas en ISO 27001:2022 posibilitd
identificar tanto las fortalezas como las brechas en la gestion institucional, proporcionando
una base empirica sdlida para que impulse el disefio del modelo de gestion de seguridad de la
informacién propuesto en este estudio para el sistema integral de riego y drenaje.
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Resultados

El analisis realizado en el Sistema Integral de Gestion de Riego y Drenaje del GAD Provincial
de El Oro evidencié un bajo nivel de cumplimiento de la Ley Organica de Proteccion de Datos
Personales. Las encuestas aplicadas al personal mostraron un conocimiento limitado sobre
principios de proteccion de datos y gestion de la seguridad de la informacioén. La lista de chequeo
basada en la ISO/IEC 27001:2022 identifico deficiencias en politicas de acceso, clasificacion de
la informacién y controles de seguridad. Asimismo, las entrevistas confirmaron la ausencia de
procedimientos estandarizados, lo que incrementa la exposicion a vulnerabilidades cibernéticas y

riesgos operativos.

Por tanto, se identificd que para establecer un modelo de madurez de seguridad de
informacidn para el sistema integral de riego y drenaje es importante realizar a primera instancia
un reconocimiento de la institucién y en especial de la Direccién que usa el sistema integral
proponiendo establecer un levantamiento de informacién general.

Seguidamente, se procedio a realizar el respectivo analisis de riesgo determinando que el
Sistema Integral es de importancia critica dentro de la institucion puesto que su fallo representa
un impacto significativo en los objetivos institucionales, operacionales y financieros; por lo que
los riesgos a los que esta expuesto el sistema van desde lo estratégico hasta lo politico como se

representa en la figura 4.

Figura 4. Identificacion del riesgo

R1 |Riesgo Estratégico

R2 [Riesgo de Imagen

R3 |Riesgo Operativos

R4 |Riesgos Financieros

R5 |Riesgos Incumplimiento
R6 |Riesgos de Tecnologia
R7 |[Riesgos Legales

R8 |Riesgos Politicos

Fuente: elaboracion propia

Al analizar el sistema integral se pudo determinar los siguientes activos circundantes al
mismo, que se plasmaron en la figura 5 conforme al formato referencial dado en el EGSI v2 del
Ministerio de Telecomunicaciones:
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Figura 5. Activos de Informacion identificados

Fuente: elaboracion propia

Una vez examinado el sistema integral se identifica, conforme al catdlogo de amenazas y
vulnerabilidades comunes propuesto por el EGSI v3 se identifica aquellas que también se tienen
en la institucién como se detalla en la Tabla 2.

Tabla 2. Listado de Controles EGSI v3.0 asociados a la LOPDP

Listado de Controles EGSI v3.0 asociados a la LOPDP

#Preven- #Gestion d
Art. 37. . tivo . estion_de_ Formacioén
. Inteli- #Identificar Amenazas . .
Seguridad de - #Detec- - #Defensa Ingenie-  en seguri-
1.7 gencia de . CID #Detectar e p . .
datos perso- tivo .. #Resiliencia  ria Social  dad insufi-
amenazas #Responder Y Vulnerabili- .
nales #Correc- ciente
X dades
tivo
Trata- Procedi-
miento mientos
Art. 37. Clasifica- sin auto- para el
. - #Informa- . o .
Seguridad de ciondela  #Preven- . hy #Proteccion  rizacion ~ manejo de
1.12 X ) CID #Identificar cién_protec- . L.
datos perso- informa- tivo o #Defensa expresa  informacion
L cién .
nales cién dedatos  clasificada
persona-  no desarro-
les llados
Proceso
formal de
Art. 37. #Gestién_de_ ig::g died autorizacion
Seguridad de Gestiéon de  #Preven- identidad_ . de informa-
1.16 . . CID #Proteger #Proteccion o cre- RS
datos perso- Identidad tivo . cion dispo-
denciales . 1
nales acceso - nible publi-
digitales
camente no
desarrollado
Art. 37. Informa- #Gestion_de_ Corrup Poca con
0 e # _ . . - -
Seguridad de 1.17 clon fie Prfeven CID #Proteger identidad_ #Proteccion ~ cion de ciencia de
datos perso- autentica- tivo )
L datos seguridad
nales cién acceso
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Listado de Controles EGSI v3.0 asociados a la LOPDP

Robo de
Art. 37. #Gestién_de_ identidad  Poca con-
Seguridad de Derechos ~ #Preven- identidad_ . R
datos perso- 1.18 de acceso tivo CID #Proteger #Proteccion o cre- ciencia de
denciales  seguridad
nales acceso o
digitales
Planifi- .
Art. 44, cacion y Violacion 1:;1:3: s_
Acceso a prepara- #Gestién_de_ dela ara infor-
datos per- cién de la eventos_ mante- lin ar debi-
sonales para gestionde  #Correc- #Responder nibilidad .
. O . . # .
atencion a 1.24 incidentes tivo CID #Recuperar de_seguri- Defensa del sis- lsljaljlreifj:;
emergencias de seguri- dad_dela_In- tema de in egﬁcaz en
e incidentes dad de la formacion informa- s imple-
informéticos informa- cién L
cién mentacion
Art. 44.
Acceso a
datos per- . .
sonal espp ara #Gestion_de_ Violacién
atencién a Respuesta eventos_ dela Falta de
emergencias a inci- mante- copias de
e inc;gden tes 126 dentesde  #Correc- CID #Responder de_seguri- #Defensa nibilidad  seguridad
informaticos seguridad tivo #Recuperar dad_de_ del sis- o copias de
Art. 46 No—, de la infor- tema de seguridad
" ﬁc'aci('in de macién la_Informa- informa-  incompletas
cion i6
vulneracion clon
de seguridad
al titular
Violacién
L dela
Art. 43. No- Gestion de #Gestion_de_ tfj()be?::__ mante- Formacién
tificacion de 48 vulnera-  #Preven- CID #Identificar amenazas_ sis t;rz’l; #Pro- nibilidad  en seguri-
vulneracién ’ bilidades tivo #Proteger Inerabili - del sis- dad insufi-
de seguridad técnicas y-vunerabil- teccion tema de ciente
dades #Defensa .
informa-
cién
Art. 37. Preven- #Preven- #Informa- Divulga- Arquitec-
Seguridad de 412 cién de tivo C #Proteger cién protec- #Proteccién cién de turf de red
datos perso- ’ fuga de #Detec- #Detectar ;iI()')n #Defensa informa- inseeura
nales datos tivo cién g
Art. 39. Pro- #Seguridad_ Asignacion
teccién de Requisitos del_sistema_ inadecuada
datos perso- 4.26 de seguri-  #Preven- CID #Proteger red #Proteccién Iziec;llf (gi: ieilfgzrézgilt
nales desde ’ dad de la tivo 8 Y- #Defensa acciones seguridad
el dse?oty aplicacion #Seguridad_ de Ia infor-
por detecto aplicacion macién
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Listado de Controles EGSI v3.0 asociados a la LOPDP

Ataque
. de re-
Art. 39. Pro- Arq“‘gf‘i' #Seguridad_ peticion basd
T tura de del_sistema_ Pruebas de
d';etzcslorelrc:(e)— sistema #Preven- t(iita‘ll; e— software
nales Ic)les de 4.27 seguro y tivo CID #Proteger y_red #Proteccion balz k)y inexistentes
el disefio principios atacue ::le o insuficien-
or defect}c,) de inge- #Seguridad_ hocllnbre tes
P nieria aplicacion
en el
medio
Art. 39. Pro- #Segl}ridad_ Especifica-
teccion de . del_sistema_ ciones poco
datos perso- Codifi- #Preven- Corrup- claras o
nales l?ies de 4.28 caciéon tivo CID #Proteger y_red #Proteccién  cién de incompletas
- Segura datos p
el dhse;lo Y #Seguridad_ p arﬁl (Cllesa—
por defecto aplicacién rrolladores
#Seguridad_
del_sistema_
Art. 39 Pro- Pruebas de Pruebas de
teccion de . y_red .
datos perso- seguridad #Preven- Manipu- software
nales desde 4.29 en desa- tivo CID #Detectar #Seguridad #Proteccién  laciéon de  inexistentes
ol disefio y rrollo y aplicaci on software o insuficien-
por defecto aceptacion #Seguridad_ tes
de_informa-
cion
#Seguridad_
del_sistema_
y_red
Art. 39. Pro- #Gob
teccion de #Preven- . #Seguridad_ obernan- — pobo de
Desarrollo . #Identificar A za_y_Ecosis- .
datos perso- tivo aplicacion soportes  Ausencia de
4.30 subcontra- CID #Proteger . tema
nales desde #Detec- #Seguridad_ o docu- personal
o tado . #Detectar
el diseio y tivo de_las_ . mentos
por defecto #Proteccion
Relaciones_
con_los_
proveedores
Art. 39. Pro- Separacion #Seguridad_
teccidn de de los en- del_sistema_ Pruebas de
tornos de software
- # - . .
ittlzss SZZZ(L 431 desarrollo, P:ic::n CID #Proteger y_red #Proteccién if;isiz inexistentes
el disefio pruebay o insuficien-
def ty produc. #Seguridad_ tes
por defecto cién aplicacion
Art. 39. Pro-
L. #Protec-
teccion de ) Docu-
datos perso- Informa- #Preven- cién_de_ Erroren  mentacién
ales desd 4.33 cién de " CI #Proteger #Proteccion insuficient
nales desde pruebas ivo la Informa- uso insuficiente
el disefio y cién o faltante

por defecto

Fuente: elaboracion propia

Asi mismo, parte del proceso investigativo para generar un modelo propio de madurez de

seguridad de informacién para el sistema integral de riego y drenaje consisti6 en realizar varios
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cuestionamientos, que mediante la aplicaciéon de los instrumentos de investigacion se logroé

identificar el dominio y el indicar para cada interrogante presentada, por tanto basados en la

informacion de la tablas anteriores se ha construido un modelo para medir el modelo de madurez

del sistemas integral tal como se observa en la Tabla 3.

Tabla 3. Preguntas para ver la madurez de seguridad de informacién

- c Respuesta
Dominio Indicador Pregunta P
Si/No
Gestién de Seguridad Politicas de Seguridad sExisten politicas de seguridad de la informacion
de aplicacion en el sistema de riego?
Gestion de Seguridad Politicas de Seguridad sEstan estas politicas p(elrtinentemente comuni-
cadas?
Gestién de Seguridad Politicas de Seguridad ;Existe un responsable de seguridad de la infor-
macién institucional?
Gestion de Seguridad Politicas de Seguridad ¢La seguridad de las comunicaciones de red es
protegida o tienes algun proceso de cifrado?

Gestion de Seeuridad Concienciacién del sEl personal recibe formacion periddica en segu-

& personal ridad?
Gestioén de Seeuridad Gestion de activos sLos activos de informacidn estdn inventariados y

& clasificados?

;Existe las medidas de proteccidn tanto fisicas

Gestion de Seguridad Gestion de activos como ambientales al hardware de la infraestructu-

ra tecnoldgica institucional?

Control de Accesos

Control de usuarios

sSe controla el acceso segun roles y privilegios
minimos?

Control de Accesos

Control de usuarios

sExisten controles para la gestion de usuarios y
sus respectivos accesos?

Control de Accesos

Gestion de contrasefas

;Se aplican politicas de contrasefias seguras y su
renovacion periddica?

Proteccion de Datos

Cifrado de informacion

sLa informacion sensible se cifra durante el alma-
cenamiento y transmision?

Proteccion de Datos

Privacidad de datos

sSe garantiza la proteccion de datos personales
conforme a la normativa?

Proteccion de Datos

Privacidad de datos

;Existe un responsable de proteccion de datos
personales?

Gestion de Incidentes

Registro de incidentes

sSe registran y analizan los incidentes de seguri-
dad?

Gestion de Incidentes

Plan de respuesta ante
incidentes

s;Existe un plan documentado de respuesta ante
incidentes?

Gestion de Incidentes

Plan de respuesta ante
incidentes

;Como se asegura la continuidad del servicio del
sistema integral?

Gestion de Incidentes

Plan de respuesta ante
incidentes

sExiste una gestion adecuada de los respaldos de
informacién?

Cumplimiento Legal

Cumplimiento norma-
tivo

sEl software cumple con la legislacion vigente en
materia de seguridad?

Cumplimiento Legal

Revision legal periddica

sSe revisan periddicamente las obligaciones lega-
les y contractuales?
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Respuesta

Dominio Indicador Pregunta Si/No

;Se tiene la respectiva hoja de control del sistema

Cumplimiento Legal ~ Revisién legal periodica integral?

sLas actualizaciones se aplican de forma controla-

Mantenimiento Seguro Actualizacién segura
day segura?

sSe realizan pruebas de seguridad antes de la

Mantenimiento Seguro  Pruebas de seguridad . .
implementacién?

;Se realiza los mantenimientos reglamentarios a
Mantenimiento Seguro ~ Pruebas de seguridad ~ efecto de detectar vulnerabilidades en el sistema
periédicamente?

sExisti6 una adecuada gestion de seguridad de
la informacién durante el desarrollo del sistema
integral?

Seguridad de informa-

Desarrollo Seguro -
cién

Identificacion de ame-

Evaluacion de Riesgos
nazas

;Se identifican amenazas de forma continua?

+Se evaluan los impactos de las vulnerabilidades

Evaluacid Ri Evaluacis .
valuacion de Riesgos valuacion de impacto detectadas?

Auditoria Interna Auditorias planificadas  ;Se planifican auditorias internas de seguridad?

;Se da seguimiento a los hallazgos hasta su reso-

Auditoria Interna Gestion de hallazgos .
lucién?

sHay un plan de capacitacion y actualizacion
Capacitacion Nivel de conocimiento  de conocimientos en materia de seguridad de la
informacion a los usuarios del sistema integral?

Fuente: elaboracién propia

El objetivo del modelo de madurez para el sistema integral es identificar el progreso de la
gestion de seguridad de la informacion en el Sistema Integral de Gestion de Riego y Drenaje del
GAD Provincial de El Oro, alineado en la normativa nacional vigente (LOPDP), en la norma
internacional ISO/IEC 27001:2022 y guiado en el EGSI en su versién 3; por lo que se resalta que
después de haber evaluado los diferentes modelos de madurez basados en CMMI, se llegé a la
conclusion que no existe un modelo de madurez que se ajuste al sistema institucional por tanto se
propone el siguiente tal como se puede apreciar en la Figura 6; cuyo posicionamiento dependera
de las respuestas a la, preguntas mostradas en la Tabla 3 para ver la madurez de seguridad de
informacion para la cual se ha identificado el intervalo porcentual equivalente para cada nivel
como se detalla en la Tabla 4 Intervalo porcentual equivalente para cada nivel de madurez.
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1 Por defecto

Figura 6. Modelo de madurez propuesto basado en CMMI

Fuente: elaboracién propia

Tabla 4. Intervalo porcentual equivalente para cada nivel de madurez

Poca o ninguna intencién de
gestion o control de seguri-

dad.

0-14%

0-14%

30 -35

2 Inicial

La institucion da los primeros
pasos, pero sin procedimien-
tos formales.

15-28%

15-28 %

6-10

25-29

3 Consciente

La institucion es consciente y
tiene la intencién de mejorar,
pero atiin no sabe como.

29-42%

29-42%

11-15

20 -24

4 Definido

Se empieza a trabajar con
lineamientos bésicos e in-
fraestructura minima.

43 -57%

43-57%

16 - 20

15-19

5 Gestionado

Las iniciativas estdn bien
establecidas en conjunto con
las normativas.

58-71%

58-71%

21-25

10 - 14

6 Optimizado

Los procesos estdn plena-
mente integrados a normas y
estandares.

72-85%

72-85%

26 - 30

Continua-
7 mente mejo-
rado

El sistema estd sometido a un
proceso de mejora continua.

86 - 100 %

86 - 100 %

31-35

Fuente: elaboracion propia

Por lo tanto, una vez desarrollado e implementado el modelo de madurez propuesto
aplicado a la gestion de la seguridad de la informacion del Sistema Integral de Riego y Drenaje, se
impulsa que este instrumento sea de utilidad para evaluar y fortalecer dicho sistema, ademas de
convertirse en un marco de referencia estratégico que pueda ser replicado y adaptado en los demas
sistemas informaticos del Gobierno Auténomo Descentralizado Provincial, de tal manera, que se
promueva la gestion homogénea, eficiente y sostenible de la seguridad de la informacién en toda

la institucion.
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Discusion

El analisis de los resultados obtenidos en el Sistema Integral de Gestién de Riego y Drenaje del
GAD Provincial de El Oro evidencia una baja madurez institucional en la gestion de la seguridad
de la informacioén, confirmando la hipdtesis planteada sobre la existencia de brechas significativas
en el cumplimiento de la LOPDP (2021) y la aplicacién de la norma ISO/IEC 27001:2022 en
un area determinada. Este hallazgo coincide con estudios previos que han senalado que, en
Ecuador, la implementacion de la LOPDP en instituciones publicas contintia siendo incipiente
y fragmentada, especialmente en los Gobiernos Auténomos Descentralizados (Vinueza Ochoa et
al., 2024; UlSek, 2022).

Ellimitado conocimiento del personal sobre los principios de proteccion de datos yla ausencia
de politicas estandarizadas confirman que la gestion de seguridad en el GAD Provincial de El Oro
se encuentra en un nivel inicial de madurez, equivalente a los niveles 1 o 2 del modelo CMMI
adaptado, es decir, con procesos reactivos y no institucionalizados. Este resultado guarda relacion
con lo expuesto por Gallardo (2020), quien identifica que los gobiernos locales ecuatorianos
enfrentan serias dificultades para incorporar marcos normativos internacionales debido a la falta
de cultura organizacional en seguridad, escasa asignacion presupuestaria y dependencia de actores
externos para la gestion tecnologica.

Asimismo, la aplicacion de la lista de chequeo basada en la ISO/IEC 27001:2022 permitid
identificar deficiencias criticas en controles como la gestion de accesos, clasificacion de
informacidn, respuesta a incidentes y continuidad operativa. Estas brechas no solo exponen
vulnerabilidades técnicas para el sistema integral o para la infraestructura tecnoldgica, sino que
reflejan un vacio estructural en la gobernanza de la seguridad de la informacién en la institucion.
En términos comparativos, Martins y Oliveira (2019), plantean que las instituciones publicas
tienden a adoptar los marcos regulatorios de proteccion de datos de manera simbdlica o superficial,
sin transformarlos a la practica operativa cotidiana. Este fenomeno se evidencia también en la
presente investigacion, donde la LOPDP se reconoce de forma normativa, sin embargo, carece de
mecanismos en la aplicacion efectiva.

Los resultados también permiten establecer una correspondencia directa entre la madurez de
aplicabilidad de la LOPDP, la Norma ISO/IEC 27001:2022 y el grado de cumplimiento normativo.
En instituciones donde existen manuales, responsables designados y seguimientos internos,
el nivel de cumplimiento de la LOPDP tiende a subir proporcionalmente, lo que respalda el
planteamiento de Angela Jomaira et al. (2025), quienes resaltan que el fortalecimiento de la cultura
en ciberseguridad es determinante para la sostenibilidad institucional y fortalecer la confianza
ciudadana en los entornos digitales del GAD Provincial de El Oro.

Un hallazgo relevante identificado en esta investigacion es que la desarticulacién entre las
politicas internas y los estandares internacionales generan esfuerzos duplicados y desalineacién
estratégica. El reporte del Ministerio de Telecomunicaciones (2022), demuestra esta problematica,
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al indicar que sdlo 48% de las instituciones publicas evaluadas cumplian parcialmente con el EGSI.
En el contexto, la realidad del GAD Provincial de El Oro coincide con la tendencia nacional,

mostrando avances limitados y ausencia de mecanismos de evaluacién continua.

Otro hallazgo significativo corresponde a la percepciéon de los funcionarios sobre la
seguridad de la informacién. Las entrevistas demostraron que, aunque existe conciencia sobre
la importancia de proteger los datos, persisten practicas inadecuadas como el uso de contrasefias
débiles, almacenamiento de informacion en medios no cifrados y falta de registro de incidentes.
Este resultado coincide con los encontrados por Almache et al. (2024) y Avila-Coello (2024), donde
se menciona que en América Latina los desafios de implementacion de politicas de proteccion de
datos se deben menos a la falta de normativas y mas a la carencia de capacitacion y sensibilizacion

del personal operativo.

Losresultados masimportantes de este estudio, en orden de relevancia, son: (1) la confirmacion
de una brecha significativa entre el marco normativo y su aplicacion practica; (2) la identificacion
de un bajo nivel de madurez institucional en la gestion de la seguridad de la informacién; y (3) la
necesidad de implementar un modelo integral que combine controles técnicos, administrativos
y legales bajo la estructura de la norma ISO/IEC 27001:2022 (Bolafos, 2024). Estos hallazgos no
solo respaldan los fundamentos tedricos del modelo propuesto, sino que también proporcionan
evidencia empirica que confirma su adecuacion al contexto de los GAD provinciales del Ecuador.

Desde la practica, la implementacién del modelo propuesto puede servir como hoja de ruta
para la transicion de la institucion hacia niveles superiores de madurez (CMMI 3 y 4), fomentando
la estandarizacion de procesos, la creacion de un Comité de Seguridad de la Informacién y la
articulacién del marco LOPDP con el EGSI version 3.0. En concordancia con las directrices de
la ISO/IEC (2022), se sugiere implementar un ciclo de mejora continua (PDCA) a los procesos
organizaciones que ejecuta la direccion (Jevelin & Faza, 2023), asi como al sistema integral para
garantizar de alguna manera la eficacia del sistema apoyado en evaluaciones internas con el
seguimiento respectivo y procesos de capacitacion frecuentes.

Conclusion

El presente estudio permiti6 evidenciar que el Sistema Integral de Gestion de Riego y Drenaje
del GAD Provincial de El Oro carece de un modelo estructurado de gestion de seguridad de la
informacién alineado con la Ley Organica de Protecciéon de Datos Personales (LOPDP). Esta
carencia se refleja en la débil implementacion de politicas, procedimientos y controles, asi como en
el limitado conocimiento del personal sobre la normativa y las buenas practicas de ciberseguridad,

lo que incrementa la exposicion a riesgos legales, operativos y tecnologicos.

La evaluacidn realizada con base en la norma ISO/IEC 27001:2022 permitié identificar de
manera ordenada las brechas mas criticas, especialmente en lo relacionado con la clasificacion de
la informacidn, los accesos, la gestion de incidentes y la continuidad de los servicios. A partir de
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estos hallazgos, se disenid un modelo de gestion orientado no solo al cumplimiento normativo,
sino también al fortalecimiento de la cultura organizacional en términos de seguridad de la
informacién y ala reduccion de vulnerabilidades técnicas u operativas en sistemas que administran
datos sensibles de la ciudadania tal es el caso del sistema integral.

El modelo planteado representa un aporte significativo que integra aspectos técnicos,
legales y administrativos necesarios para garantizar los pilares fundamentales de la seguridad
de la informacion, confidencialidad, integridad y disponibilidad. Ademas, constituye una
oportunidad estratégica para el GAD Provincial de El Oro en su camino hacia la madurez de sus
procesos organizativos y de ingenieria de software, consoliden la confianza ciudadana y mejoren
la eficiencia institucional. Finalmente, este trabajo se orienta a ser replicado en otros sistemas
informaticos de la institucidn, contribuyendo al fortalecimiento de la ciberseguridad institucional,
al cumplimiento normativo y a la proteccion de los derechos personales de los ciudadanos y de
los funcionarios en el sector publico en general. A partir de este estudio, se sientan las bases para
el desarrollo de futuras investigaciones orientadas a evaluar el nivel de madurez en seguridad
de la informacion, la efectividad de los controles implementados y la adaptabilidad del modelo
propuesto en diferentes contextos institucionales en especial siguiendo la linea de estudio, los
sistemas informaticos institucionales.

En cuanto a las limitaciones del estudio, se reconoce que el uso de un muestreo no
probabilistico restringe la generalizacion de los resultados a otros sistemas informaticos del GAD
o de otras instituciones. Sin embargo, al enfocarse en un sistema critico como el de riego y drenaje
—que concentra datos personales, técnicos y financieros—, los hallazgos adquieren alta relevancia
practica. Ademas, la dependencia de la disponibilidad de los funcionarios y la falta de registros
documentales actualizados constituyeron limitaciones operativas que podrian ser superadas
mediante futuras investigaciones longitudinales.

Finalmente, es importante que en futuras investigaciones se profundice en el impacto
que la implementaciéon del modelo de gestion de seguridad de la informacion podria tener en
la eficiencia institucional. También seria pertinente comparar el grado de madurez de los GAD
provinciales tiene con relaciéon a los GAD municipales o demas instituciones publicas que ya
tienen un porcentaje de implementacion avanzado, para identificar patrones comunes, disefiar
politicas publicas e identificar controles normativos que fortalezcan la ciberseguridad en dichas
instituciones.
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