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Resumen

El presente trabajo de investigacion tiene como objetivo disefiar un Sistema de Gestion de Seguridad de la In-
formacion (SGSI) para al area de Tecnologias de la Informacién y Comunicacion (TIC) del Gobierno Auténo-
mo Descentralizado Municipal de Santa Rosa, ubicado en la provincia de El Oro, Ecuador. Ante el incremento
de las amenazas cibernéticas y la creciente necesidad de proteger los activos de informacion en el sector publi-
co, se propone una solucién fundamentada en los lineamientos de la norma ISO/IEC 27001:2022. Mediante
la aplicacion de la metodologia MAGERIT, el ciclo de calidad PHVA (Planificar, Hacer, Verificar y Actuar), se
efectud un diagndstico de la situacion actual de seguridad, identificando riesgos, vulnerabilidades y oportuni-
dades de mejora en la gestion de la informacion institucional. Los resultados obtenidos permitieron establecer
controles y politicas que fortalecen la confidencialidad, integridad y disponibilidad de los datos, mejorando
la eficiencia de los procesos tecnoldgicos. Se concluye que el disefio implementado contribuird a la creacion
de una cultura organizacional orientada a la ciberseguridad y mejora continua, asegurando la proteccién de la
informacion y la continuidad operativa del Gobierno Auténomo Descentralizado Municipal
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Abstract

The protection of information has become a critical challenge for public institutions due to the increasing com-
plexity of cyber threats and the need to safeguard essential technological assets. This research aims to design an
Information Security Management System for the Information and Communication Technologies area of the
municipal institution of Santa Rosa, located in the province of El Oro, Ecuador. The proposal is based on the
guidelines of the ISO/IEC 27001:2022 standard and integrates the MAGERIT methodology together with the
Plan-Do-Check-Act (PDCA) cycle to diagnose the current security conditions, identify risks and vulnerabi-
lities, and determine opportunities for improvement in institutional information management. The analysis
made it possible to establish controls and policies that reinforce data confidentiality, integrity, and availabili-
ty while improving the efficiency of technological processes. The findings conclude that the proposed system
contributes to the development of an organizational culture oriented toward cybersecurity and continuous im-
provement, ensuring stronger information protection and supporting the operational continuity of municipal
services.

Keywords: Information security; Risk management; Cybersecurity; Information technology; Public adminis-
tration

Introduccion

Hoy en dia la informacién se ha consolidado como uno de los activos mas valiosos para
cualquier organizacion, pues constituye un elemento esencial para la toma de decisiones y el
sostenimiento institucional (Magnusson, 2025). En el sector publico, proteger los datos y garantizar
la continuidad de los servicios digitales es fundamental para mantener la transparencia, asegurar
una gestion eficaz y preservar la confianza tanto del personal como de la ciudadania (Hossain,
2025; Norris & Mateczun, 2023).

Por otro lado, las entidades publicas enfrentan amenazas crecientes relacionadas con
riesgos cibernéticos como ransomware, cuyo proposito es cifrar o dafiar la informacién con fines
extorsivos, el phishing orientado a la suplantaciéon de identidad y los accesos no autorizados, los
cuales comprometen la confidencialidad, integridad y disponibilidad de los sistemas (Kitsios et
al., 2023; Ruggiero, 2022). Los andlisis recientes indican que estas instituciones son altamente
vulnerables debido a la falta de recursos financieros y personal especializado, asi como a niveles
bajos de madurez en seguridad de la informacién (FQM, 2023; Public Sector Assurance, 2022).

Eventos como los ciberataques registrados en los municipios de Hackney, Reino Unido, y
North Miami, Estados Unidos, evidencian las importantes repercusiones operativas y econémicas
que generan las brechas de seguridad en el sector publico (Wired, 2023; Wall Street Journal,
2024). Frente a este escenario, la adopcién de estandares internacionales como la norma ISO/IEC
27001:2022 constituye una estrategia clave para fortalecer la proteccion de los datos institucionales,
gestionar riesgos y asegurar la continuidad operativa (Toapanta et al., 2020; ICCS-ISAC, 2023;
ISO, 2022).

En este contexto, la institucion municipal estudiada enfrenta desafios significativos en la
gestion y proteccion de la informacion que sustenta sus procesos administrativos y tecnolégicos
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(Vacaetal., 2021). El area de Tecnologias de la Informacién y Comunicaciéon administra sistemas
criticos como bases de datos, servidores de red y plataformas de atencion ciudadana, los cuales
presentan vulnerabilidades derivadas de riesgos fisicos, tecnoldgicos y humanos (KPMG, 2024;
ISO, 2022; URM Consulting, 2025). El diagnéstico realizado evidencia un nivel de madurez bajo,
controles técnicos basicos y procedimientos administrativos aislados, a pesar de contar con un
esquema formal de gestion de seguridad que integra politicas, roles y mecanismos de evaluacion
continua (Lopez & Martinez, 2021; Suarez & Torres, 2022).

El analisis demuestra la necesidad de estructurar procesos de gestion del riesgo, fortalecer la
gobernanza digital y fomentar una cultura institucional orientada a la ciberseguridad (ICCS-ISAC,
2023; Rahman et al., 2024). Este estudio se desarrolla bajo un enfoque cualitativo y descriptivo,
aplicando la metodologia MAGERIT vy el ciclo PHVA para mejorar la seguridad del area TIC,
sustentado ademas en las directrices de gestion del riesgo establecidas en la norma ISO/IEC
27005 (Stoltz, 2024; Lozada & Méndez, 2023). Estas metodologias permiten organizar de manera
sistematica los activos, amenazas y vulnerabilidades, proporcionando un diagndstico técnico que
fundamenta el disefio del SGSI (NIST, 2020; Alhazmi et al., 2024).

De esta manera, el proyecto se alinea con las mejores practicas internacionales en
ciberseguridad y contribuye al fortalecimiento de los procesos institucionales, sentando las bases
para la implementacion, auditoria y mejora continua de un Sistema de Gestion de Seguridad de la
Informacion en el area TIC (DHS, 2023; Wang & Chen, 2024).

Metodologia

La investigacion se desarrolla conforme a la metodologia MAGERIT dentro del ciclo PHVA
propuesto por la norma ISO/IEC 27001:2022, que guia la mejora continua de los sistemas de
gestion y constituye el fundamento metodologico de esta investigacion (ISO, 2022; Prasetyo,
2023). La metodologia mencionada permite la planificacion de las medidas de seguridad, asi como
la disminucioén de riesgos mediante un disefio de SGSI para el 4rea de TIC, garantizando seguridad
y confiabilidad para el GAD Municipal de Santa Rosa.

Elestudio adopté un enfoque cualitativo y descriptivo, sustentado en una Revision Sistematica
de Literatura (RSL) desarrollada segun la metodologia PRISM A 2020 (Stoltz, 2024). Se establecieron
criterios de inclusion y exclusion descartando fuentes duplicadas o sin evidencia empirica. De los
diez documentos revisados, ocho cumplieron los criterios establecidos, permitiendo fundamentar
el disefio del SGSI.

Losresultados dela RSL demostraron la complementariedad entre las normas ISO/IEC 27001,
ISO/IEC 27005 y la metodologia MAGERIT, herramientas ttiles para el analisis e identificacion
de activos, amenazas y vulnerabilidades (Lozada & Méndez, 2023). Con fundamento en dichos
hallazgos, se aplicé un esquema metodologico adaptado al contexto del drea TIC del GAD
Municipal de Santa Rosa, conforme a las siguientes fases del ciclo PHVA. En la fase de Planificar
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se identificaron y clasificaron los activos de informacién mediante criterios de criticidad e impacto
definidos en ISO/IEC 27005 y MAGERIT. La informacién se obtuvo a través de observacion
directa y entrevistas semiestructuradas a los responsables del area TIC (Vaca et al., 2021).

En la fase Hacer, se aplico la valoracion de riesgos, se elabor6 la matriz de riesgos y el Plan de
Tratamiento (PTR), estableciendo medidas y responsables (Wired, 2023).

En la fase de Verificar se construye una Declaracién de Aplicabilidad (SoA) y se definen
indicadores de desempeno (KPIs) para medir la efectividad de los controles (Alhazmi et al., 2024).

Finalmente, en la fase de Actuar se propuso un plan de mejora continua que se centra en la
actualizacion de politicas, capacitaciones y la revision de auditorias, garantizando la seguridad del
SGSI y su alineacién con el ciclo PHVA (Prasetyo, 2023; Wang & Chen, 2024).

El alcance del estudio se limita al diseio del SGSI para el area TIC del GAD Municipal de
Santa Rosa, sin abordar su implementacion ni certificacion formal. Ademas, el modelo propuesto

servira como guia para futuras auditorias internas y evaluaciones de madurez organizacional.

Figura 1. Ciclo PHVA en el area de Tics

Fuente: Gonzalez (2025).

Resultados

Como parte del proceso de analisis se aplica la metodologia MAGERIT la cual ayuda a
valorar los riesgos de una forma mas estructurada y practica. Gracias a este método se evalua
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cada activo considerando los criterios de confidencialidad, integridad y disponibilidad (CID), lo
que determina el impacto que tendria una falla o ataque sobre los sistemas del GAD. Ademas, se
asignaron niveles de probabilidad e impacto a los incidentes mas comunes, logrando una visién
mas clara de los puntos criticos y medidas prioritarias que deben implementarse para reducir los
riesgos.

Dentro de la investigacion se presenta la situacion actual de la seguridad de la informacién
para el area TIC del GAD Municipal de Santa Rosa mediante la aplicacion del ciclo PHVA vy
el marco de analisis establecido por la norma ISO/IEC 27005, se identificé los activos mas
importantes, las amenazas principales, las vulnerabilidades frecuentes y los controles necesarios
para fortalecer la proteccion de la informacion institucional.

Enla fase Plan, se elabor6 un inventario completo de los activos de informacién, como equipos
de computo, sistemas administrativos, bases de datos, servidores y el personal técnico encargado
de su gestion facilitando la identificacion y clasificacién de los activos mediante una observacion
directa, entrevistas con el personal especializado quienes corroboraron la importancia critica
que tiene cada elemento considerando su valor informativo y su impacto en las operaciones de la
entidad publica.

Los activos con mayor nivel de riesgo se presentan en la figura 2, corresponden a las bases
de datos y servidores de red de la entidad publica como contrasefias débiles, falta de auditorias
y controles de acceso. También se detectaron amenazas fisicas como fallas eléctricas, incendios
y amenazas tecnoldgicas como infecciones por malware y accesos no autorizados que podrian

poner en riesgo la integridad y la disponibilidad de la informacion.

Figura 2. Identificacion de activos criticos del area TIC.

d}! Identificacién de los activos

No. Activo Tipo de activo

1 Documentos fisicos Informacion

2 Datos e informacién Informacion

3 Base de datos GIS Informacion

4 Servidores Hardware

5 Computadores/Laptos Hardware

5] Impresoras Hardware

7 GPS Hardware

8 Personal Administrativo Recursos Humanos

9 Personal Técnico Recursos Humanos
10 | Red de area local e inalambrica Infraestructura
11 Pagina Web Servicio Subcontratados
12 Software / aplicaciones GIS Software

Fuente: Gonzalez (2025).
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Se realiza la valoracion de los activos aplicando los criterios de confidencialidad, integridad
y disponibilidad definidos en la norma ISO/IEC 27005 siguiendo la metodologia MAGERIT.
Los resultados presentados en la figura 3, los activos con valores de alto nivel corresponden al
servidor principal de base de datos y al sistema administrativo, considerados como criticos para la
continuidad de los servicios del area TIC.

Figura 3. Valoracion de Activos
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Fuente: Gonzalez (2025).

En la fase Hacer, se desarrolla un proceso de diagnéstico y tratamiento de riesgos sobre
los activos identificados. A partir de la valoracion se elabora una matriz de riesgos que permite
clasificar las amenazas segtin su probabilidad e impacto determinando el nivel de riesgo de cada
activo. Con base en este analisis se disefi6 el Plan de Tratamiento del Riesgo (PTR), donde se
definieron las acciones de mitigacion, responsables, plazos y los indicadores de seguimiento.

Como se presenta en la figura 4, las amenazas priorizadas se relacionan principalmente con
accesos no autorizados, malware y fallos eléctricos, donde se plantea medidas de control como la
implementacion de autenticacion multifactor, el fortalecimiento de contrasefias, la segmentacion
de red y la automatizacion de respaldos. En la grafico 2 se presenta el mapa de calor de riesgos
evidenciando los eventos de niveles medio y alto, confirmando la necesidad de monitorear

constante y fortalecer la capacidad de respuesta institucional frente a amenazas o riesgos.

Los resultados del diagndstico presentan un nivel de madurez bajo en la seguridad de la
informaciéon del GAD Municipal de Santa Rosa, destacando fallos como controles de accesos,
respaldo de informacién y auditorias. A pesar de ello, la aplicacion del ciclo PHVA y las normas
ISO/IEC 27001-27005 proporcionan un marco metodoldgico robusto para gestionar los riesgos y

establecer controles apropiados para la situacién municipal.
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Figura 4. Identificacion de amenazas y medidas de control

Fuente: Gonzélez (2025)

Figura 5. Mapa de calor de riesgos

Fuente: Gonzalez, 2025



5n Ingenierfa | Peer Reviewed

RELIGACION

Se elaborala Declaracion de Aplicabilidad (SoA) paralos controles seleccionados del Anexo A

de la norma ISO/IEC 27001:2022, justificando y recomendado cada control de riesgo identificado.

La figura 6 presenta los riesgos y controles estableciendo una trazabilidad, vulnerabilidades y

mecanismos de respuesta [27].

Figura 6. Declaracion de aplicabilidad (extracto del SoA)
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Fuente: Gonzélez (2025).

En la fase Verificar establece los criterios e indicadores de desempefio (KPIs) se encarga de

evaluar que tan efectivos son los controles del SGSI, considerando métricas como el tiempo de

deteccion en base a los incidentes, cumplimiento de politicas de acceso, tiempos de respaldos

y continuidad de los servicios digitales. Los indicadores mencionados son importantes para ser

consideradas en auditorias internas y en los procesos de mejora continua del sistema.
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Figura 7.
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Fuente: Gonzalez (2025).

La figura 8 muestra la clasificacion del riesgo identificada durante el diagnéstico: se suma la

cantidad de riesgos identificados dividido al riesgo total de la evaluacion donde el riesgo total es

de 3,1612 de nivel alto. El resultado obtenido presenta la necesidad de reforzar los mecanismos de

control preventivo, priorizando los activos criticos con mayor impacto.

Figura 8. Escala de Valoracion
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Fuente: Gonzalez (2025).

En la fase de Actuar presenta un sistema de retroalimentacién para una mejora continua que

contempla una revision de politicas, revaluacion de riesgos y actualizacion de controles en funciéon

de las auditorias internas. La figura 9 resume las acciones correctivas y preventivas recomendadas
en base al ciclo PHVA.
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Figura 9. Acciones de mejora continua y seguimiento
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Fuente: Gonzalez (2025).

Los resultados obtenidos en la valoracion de riesgos y la aplicacion del ciclo PHV A, se realiza
un diseio de SGSI adaptado a las necesidades del area TIC del GAD Municipal de Santa Rosa.
Este disefio se entiende como un sistema que esta estructurado en procesos y roles permitiendo

gestionar la seguridad de manera continua, medible y controlada.

El modelo propuesto se fundamenta en cuatro componentes principales:

Gobernanza y politicas: incluye la definicién de una politica institucional de seguridad de la
informacion, aprobada por las autoridades del GAD, y la creacién de un Comité de Seguridad de
la Informacién encargado de supervisar el cumplimiento de los controles y coordinar auditorias
internas.

“Gestion del riesgo: se compone del inventario de activos, la matriz de riesgos, el Plan de

Tratamiento (PTR) y la Declaracion de Aplicabilidad (SoA). Estos elementos permiten mantener

la trazabilidad entre los activos, las amenazas y los controles aplicados”.

“Controles técnicos y operativos: abarca la implementaciéon de medidas como autenticacion

multifactor, segmentacion de red, copias de seguridad automatizadas, registro centralizado de

eventos, endurecimiento de servidores y gestion de accesos por niveles”.

“Mejora continua: se basa en la revision periddica de riesgos, la actualizacion del PTR y del

SoA, asi como en la evaluacion de indicadores de desempefio (KPIs) para verificar la eficacia de

los controles y proponer mejoras”.
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El disefio presenta un proceso de analisis de todos los riesgos y vulnerabilidades garantizando
una respuesta rapida ante cualquier amenaza y contemplarlas en el area de Tics.

Se establece una estructura de roles y responsabilidades, por el nivel de riesgo alto donde se
debe aprobar y dar un seguimiento a los recursos y las politicas de seguridad, el personal de Tics
ejecuta los controles técnicos, y el Comité de Seguridad realiza el seguimiento de cumplimiento y
las auditorias.

En conjunto, el disefio del SGSI propuesto proporciona un marco organizativo y técnico que
articula las fases del ciclo PHVA, asegurando la mejora continua, la proteccion de los activos de
informacion e incidentes de ciberseguridad.

Discusion

Los resultados obtenidos reflejan que el GAD Municipal de Santa Rosa posee un nivel de
riesgo alto (3,16) en la seguridad de la informacién, lo que coincide con investigaciones recientes
desarrolladas en administraciones locales de América Latina, donde gran parte de los gobiernos
municipales carecen de politicas consolidadas para la gestion del riesgo y el control de accesos
(FQM, 2023; DHS, 2023). Este hallazgo, sustentado en la Tabla 1 y Tabla 2, demuestra que los
activos mas criticos, como las bases de datos y los sistemas administrativos, presentan los mayores
niveles de vulnerabilidad, principalmente por la ausencia de controles formales y procedimientos
documentados.

Los resultados obtenidos se relacionan directamente con la Revision Sistematica de Literatura
(RSL) desarrollada con la metodologia PRISMA 2020, la cual permite identificar las principales
debilidades en gobiernos locales. A partir de esta revision, se observa que las instituciones publicas
presentan problemas similares, como la falta de personal especializado y el incumplimiento de
normas o estandares internacionales de seguridad (Stoltz, 2024).

Esta informacién fue clave para orientar el diseio del Sistema de Gestién de Seguridad
de la Informacion, permitiendo adaptar las experiencias internacionales al contexto del GAD
Municipal de Santa Rosa en el area de TIC. Los hallazgos de la RSL reforzaron las decisiones
tomadas en las fases del ciclo PHVA, especialmente en la selecciéon de controles y en la aplicacion
de la metodologia MAGERIT para valorar los riesgos (DHS, 2023). El analisis sistematico sirvi6
como sustento tedrico para justificar el disefio propuesto, asegurando que las acciones respondan
a las necesidades del sector publico (Suorsa, 2024).

Lavaloracién deactivos yla evaluacion deriesgos que se presenta en la Tabla4 conlanormativa
ISO/IEC 27005 establece una relacion clara entre el impacto, las amenazas y la probabilidad,
priorizando los recursos y esfuerzos técnicos segun el nivel de exposicion identificado. Tal como
se visualiza en la grafico 2, el 74 % de los activos estan expuestos en un nivel de riesgo alto, lo que
sugiere la necesidad de crear controles operativos, ya que no existen procedimientos de supervision
o auditoria. Este hallazgo coincide con lo sefialado por Alhazmi et al. (2024) y Lozada y Méndez
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(2023), quienes destacan la importancia de aplicar metodologias basadas en la gestion del riesgo,
especialmente en instituciones publicas que operan con presupuestos y personal limitado.

Laaplicacion del ciclo PHV A es una estrategia efectiva para la planificacion, implementacion,
verificacion y mejora de los controles de seguridad. En particular, la fase de Planificar realiza un
inventario de activos y una trazabilidad de riesgos, mientras que la fase Hacer, como se visualiza
en la Tabla 3, se relaciona con las amenazas identificadas y los controles técnicos basados en ISO/
IEC 27001:2022, lo cual incluye el manejo de accesos, respaldos de informacién y el tratamiento
de incidentes (ISO, 2022).

Asimismo, la integracion de la metodologia MAGERIT mejoré el analisis cualitativo del
riesgo, permitiendo una comprension mas amplia e interconectada de los procesos institucionales
y los activos tecnoldgicos. Este punto de vista concuerda con las propuestas de Vaca et al. (2021)
y Rahman et al. (2024), que afirman que la combinacién de metodologias complementarias y
normas internacionales mejora la efectividad y sostenibilidad del SGSI en el sector publico.

Tomando en cuenta la revision sistematica de literatura basada en el método PRISMA 2020,
los resultados de este caso se alinean con la evidencia que reconoce a ISO/IEC 27001 como una
guia fundamental para la gestion de la informacidn, la evaluacion de riesgos y el fortalecimiento
de una cultura institucional enfocada en la ciberseguridad (Toapanta et al., 2020; ICCS-ISAC,
2023; Stoltz, 2024). Por otro lado, los estudios que analizan entidades sin marcos estructurados
evidencian tiempos de recuperaciéon ante incidentes mas prolongados y una capacidad menor
para detectar amenazas (DHS, 2023).

Tal como se observa en la figura 7 y la figura 5, la implementacién de acciones de mejora
continuay el monitoreo de la vigilancia del riesgo permiten reducir las vulnerabilidades y fortalecer
los activos institucionales. Este proceso de retroalimentacion no solo garantiza que el SGSI siga
vigente, sino también prepara a la entidad para una futura certificacién bajo la norma ISO/IEC
27001, asegurando la continuidad operativa de los servicios municipales.

Finalmente, la sostenibilidad del SGSI dependera de su actualizacion continua, la capacitacion
periddica del personal TIC y la integracion del modelo en la planificacion estratégica institucional,
elementos que aseguran la continuidad operativa y el fortalecimiento progresivo del sistema de
seguridad de la informacion.

Conclusion

El desarrollo de la investigacion aplicando la metodologia PHVA facilita el andlisis y disefio
de un modelo de SGSI orientado al area TIC del GAD Municipal de Santa Rosa. Los resultados
confirman es un método eficaz para fortalecer la gobernanza digital en las instituciones publicas y

la mejora continua en los procesos tecnolégicos.

El andlisis evidencié el nivel de madurez institucional en temas de seguridad de la
informacién esta en un nivel intermedio, con riesgos o amenazas relevantes relacionadas con el
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control de accesos, la gestion de respaldos y la realizacion de auditorias internas. Sin embargo, la
aplicacion de las fases del ciclo PHV A permiti6 identificar los activos criticos, evaluar amenazas
y vulnerabilidades y definir controles acordes a la normativa ISO/IEC 27001:2022 y la gestion del
riesgo propuesta en la ISO/IEC 27005.

El analisis de riesgos presentado en la valoracién de los activos en relacion con el impacto
y probabilidad como se visualiza en la Tablas 2 y 4, los activos mas expuestos corresponden a los
servidores de bases de datos y a los sistemas administrativos. Esto concluye la necesidad de aplicar
medidas de proteccion, tales como la autenticacién multifactor, los respaldos automatizados y la
capacitacion permanente del personal técnico.

De igual manera, la incorporacién de la metodologia MAGERIT fortalece la evaluacién
cualitativa de los riesgos a través de un enfoque basado en los principios de confidencialidad,
integridad y disponibilidad (CID). Dicho enfoque resulta ser adecuado para el contexto de los
gobiernos municipales o publicos, donde los recursos humanos y tecnolégicos suelen ser limitados,
pero la continuidad de los servicios digitales es vital.

Los resultados y el analisis comparativo presentado en el presente estudio, tomando en cuenta
la revision sistematica PRISMA 2020 no muestra lo importante de aplicar modelos estandarizados
de ciberseguridad en las administraciones locales, ya que facilitan un proceso mas eficiente de
los recursos, asegurando la continuidad de los servicios digitales y fortaleciendo la confianza del
personal y la ciudadania en las instituciones publicas

En conclusion, la implementacion del SGSI propuesto permitira al GAD Municipal de Santa
Rosa aumentar su estabilidad institucional y establecer una cultura organizacional orientada
a la ciberseguridad a la mejora continua y la gobernanza digital, cumpliendo los estdandares
internacionales ISO/IEC 27001:2022 e ISO/IEC 27005.
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